UNIDADES DE APRENDIZAJE OPTATIVAS DE REDES

UNIDAD DE APRENDIZAJE
AUDITORIA DE RECURSO S INFORMATICOS

1. IDENTIFICACION DE LA UNIDAD DE APRENDIZAJE

Clave de la Unidad de
Aprendizaje

Colegio (s) CIENCIAS Y TECNOLOGIA
Unidad Académica INGENIERIA
Prograna educativo INGENIERO EN COMPUTACION

Area de conocimiento de la
Unidad de Aprendizaje dentro

del Programa Educativo Entorno social
Modalidad Presenciafll Semipresenciall A distancia O
Etapa de Formacion EFl 0O EFRNFBAD O EFRNFPE [l
ElyV 0
Periodo Semestral [l] Trimestral O Bimestral O
Tipo Obligatoria 0O Optativa E Electiva 0
Unidad(es) de Aprendizaje
antecedente(s)
Competencias previas Comprender conceptos de auditoria informatica, Aplicar técnicas
recomendablés la evaluacion de los sistemas informaticos, redes y hardware e
organizacion con calidad profesional, sentido de responsabilid
respeto por el medio ambiente.
NUMERO DE CREDITOS: 7

! EFi Etapa de Formacion InstitucionBFFPNFBAD Etapa de Formacion Profesiomalucleo de Formacion

Profesional por Area Disciplin&FPNFPEEtapa de Formacion Profesiomallicleo de FormacioRrofesional
EspecificaElyV Etapa de Integracién y Vinculacion.

2 Competencias que se espera que el estudiante domine para que pueda

desarrollar con éxito la unidad de aprendizaje
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Hrs de trabajo del estudiante . .
, . - Hrs trabajo del estudiante
NUmero de horas bajo la conduccién del . . Total de hrs.
L de forma independiente
académico
Por semana 5 2 7
Por semestre 80 32 112
2. Contribuci-n de |l a uni ccasd de

aprendi zaje

Proporciona los conocimientos, competencias, habilidades y herramientas necesarias para que
los egresados sean capaces de evaluar mediante una auditoria informatica los diferentes

procesos informaticos de las organizaciones, asi como a su infraestriiitica de computo o
de redes. Pudiendo ademas identificar el nivel de aceptabilidad y aplicacion de los estandares de

calidad, asi como conocer los lineamientos que debe cumplir el auditor para discernir los

elementos aplicables a un proceso de audit@n esta area del conocimiento, emitiendo un

dictamen como resultado de la valoracion.

3. Competenci a

(s) de Il a uni

dad de

a

aprendi zaj e

Aplica conceptos y metodologias de auditoria para los recursos informéticos dentro de una
organizacion con calidad préesional, sentido de responsabilidad y respeto por el medio

ambiente.

Conocimientos

T Comprende |l a im 1
auditoria de | o
inform8ticos en

1 Comprendera las fases de
planeacién de lauditoria de los
recursos y la normativida
asociada. Informaticos.

1 Explica como se lleva a cabo )l
proceso de auditoria a los recurg
informaticos

1 Explica los procesos involucrad{ 1
en la metodologia utilizada pal
elaborar un informe de auditoria
los recursos informaticos

Habilidades

definicio

Compar a
|l os

Actitudes y valores

Participa de manera
recur sos i nf o] colaborativa, profesiona

autores y di st i ng|yresponsable.

de auditor?a

Analiza casos de
aplicando | a norm

| mpl ement adc 89038 a

aplicando t®cnic
informaci - n.

Aplica | a metodol
pr8ctico, desarr

|l a auditor2a rea
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4. Orientaciones pedagogicalidacticas(formacidn integral, integracion de las funciones
sustantivas, flexibilidad, método de trabajo, seguimiento y evaluacion, producto final).

4.1 Orientaciones pedagogicas

Con fundamento en lagientaciones y principios pedagdgicos del Modelo educatide la
Universidad Autonoma de Guerrero, el proceso educativo y el desarrollo de competencias de los
universitarios, debe gestarse a partir de una educacion integral, centrada en el estudiante y en el
aprendizaje, flexible, competente, pertinente, innokag socialmente comprometida.

1 El docente facilitador de aprendizajes significativos para desarrollar competencias.

El profesor debe desempefiarse como facilitador de aprendizajes significativos para la
construccion de competencias y para promover restudiantes el desarrollo del pensamiento
critico, de las habilidades y los valores que les permitan actuar con congruencia con el contexto.

1 El estudiante autogestivo y proactivo.

El estudiante tiene la responsabilidad de desempefiar un papel autoggstactivo para el
aprendizaje y desarrollo de sus competencias. Para ello debe cultivar los tres saberes: el saber ser,
el saber conocer y el saber hacer en diversos contextos de actuacion, con sentido ético,
sustentabilidad, perspectiva critica y cespeto.

4.2 Orientaciones didacticas

En congruencia con lo expuesttgs orientaciones y estrategias didacticas para
implementar el aprendizaje, el desarrollo y la evaluacion de competencidse esta unidad de
aprendizaje, deben operarse por parte del decewlel estudiante de manera articulada, como
actividades concatenadas. Es decir, que las actividades de formacién que el estudiante realice con
el profesor y las que ejecute de manera independiente, integren los tres saberes que distinguen a
las competerias, para que trasciendan del contexto educativo al contexto profesional y laboral
con sentido ético.

1 Actividades de aprendizaje y evaluacion de competencias

Las actividades de aprendizaje, desarrollo y evaluacion de competencias se realizaran con base
en la metodologia centrada en el estudiante y en el aprendizaje, no en la ensefianza. Se generaran
ambientes de aprendizdjpresencial o virtual; grupal e individuatjue propicien el desarrollo y
la capacidad investigativa de los integrantes.
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Realizacbn de ejercicios de aprendizaje y evaluaci@resentacion sistematica y
argumentada ante el grupo de las evidencias definidas en las secuencias didacticas (ensayos,
mapas conceptuales, cognitivos o mentales y el portafolio para la valoracion critical grupa
individual).

Es indispensable implementar procesos de autoevaluacion, coevaluacion y heteroevaluacion
(juicio del facilitador). También la evaluacion diagndstica y formativa.

Sin perder de vista la relacion engealuacion, acreditacion y calificagdn, el nivel de
dominio alcanzado en la formacion de la competencia de la unidad de aprendizaje se expresara en
una calificaciébn numérica. La calificacion debera ser entendida como la expresion sintética de la
evaluacion y del nivel de desarrollo de la petencia de la unidad de aprendizaje.

Esta unidad de aprendizaje puede ser cursada en cualquier otra Unidad Académica de la
misma Universidad o en cualquier otra institucion y se acredita de acuerdo a los
lineamientos que especifique el reglamento escdarla Universidad Autonoma de
Guerrero; puede ser presencial o por examen de competencias.

Las principales técnicas y/o procedimientos didacticos se detallan en las secuencias
didacticas.

Los tipos de evaluacién a utilizar seran la diagnostica y la inoat Ademas de
autoevaluacion y evaluacién mixta

Las evidencias de aprendizaje se detallan en las secuencias didacticas.

5. Secuenci adsA d¢ioch§c¢ thiuaxs.-n, se presenta | a s?2
gue conforman el programa:

Hor as Hor as Tot al

El emento de ¢ Sesi el indepen Lo a
facil

V Compara definic
auditoria de |
i nform8ticos dg¢ 8 16 6 22
y distingue | of
auditorza

V Anal i za& @adgdd od
inform8tica apl
nor mati vidad vi

10 20 8 28

V Implementa casos de auditorig
aplicando técnicas para recopi 10 20 8 28
la informacion.
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V Aplica | a meto
cgso pr8ctico, 12 24 10 34
dictamen de | a
reazada.
Tot al 80 32 112

6. Recursos de aprendi zaje
Bi bliograf?2a

fCarl os MufYfoz Razo. Audit cPrriesnta.ic eSiHatld mas (
fJos® Antonio Echeni gMc&r atwuddi t dbri a | nfor m§t
fEnrique Hern8§ndez Héom@HEBA.Auditorza enl
fEmilio Cttomo Arop, Delip. AudMcGomiwa Hi hf or
1Sol 2s Montes, Gustavo Adollnffoor MRgetiintgasan.i er 2 &
fDerrien, Yann. T®cni caAd fdaeonmeagaAudi toria I n
fJavh.erKuong. Seguridad, Control vy Auditori

7. Competencias docentés

7.1 Perfil
1 Maestria en Computacion o area afin

7.2 Competencias docentes

1 Organiza su formacién continua a lo largo de su trayectoria profesional.

1 Domina y estructura los saberes para facilitar experiencias de aprendizaje significativo.

1 Planifica los procesos de facilitacion del aprendizaje atendiendo al enfoque por
competencias, y ubica esos procesos en los contextos disciplinares, curriculares y
scciales amplios.

7 Lleva a la préactica procesos de aprendizaje de manera efectiva, creativa, innovadora y
adecuada a su contexto institucional.

1 Evalla los procesos de aprendizaje con un enfoque formativo.

1 Construye ambientes que propician el aprendias@amo y colaborativo.

s %l AOOA ADPAOOAAT AOAT NOA OE OA NOAAAOAARINAAI CDIQOA
quedaria congruente con el enfoque de Unidad de Aprendizaje por competencias a

diferencia de 2#1 1 bAOGAT AEAO Al AAT OAOG2 NOA OA OAEEAOCA Al \UAI i
posee el que ensefa gue seria un contrasentido con el nuevo enfoque. D—




Se

1 Contribuye a la generacion de un ambiente que facilita el desarrollo sano e integral de
los estudiantes.

{ Participa en los proyectos de mejora continua de su escuela y apoya la gestion
institucional.

1 Comunica eficazmente las ideas.

1 Incorpora los avances tecnoldgicos a su quehacer y maneja didacticamente las
tecnologias de la informacion y la comunicacion.

Criterios de evaluaci-n de | as competenci as

propone aplicar el formapefionsibicemtieonal
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA
PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS POR COMPETENCIAS

TITULO DE LA SECUENCIA

AUDITORIA DE RECURSOS INFORMATICOS

IDENTIFICACION DE LA SECUENCIA DIDACTICA

UNIDAD DE APRENDIZAJE AUDITORIA DE RECURSOS INFORMATICOS
DURACION DE LA SECUENCIA DIDACTICA 18 HRS

DURACION DE LA SESION 2 HRS

NUMERO DE SESIONES 6

DOCENTE FACILITADOR LEON JULIO CORTEZ ORGANISTA

HORAS DE DOCENCI®RESENCIALES Y/O VIRTUALES) | 12 HRS

HORAS INDEPENDIENTESRABAJO AUTONOMO) 6 HRS

TOTAL DE HORAS 18 HRS

NUMERO DE SECUENCIA DIDACTICA 1/4

PROBLEMA SIGNIFICATIVO DEL CONTEXTO

El desarrollo de la Informéatica, y la existencia de un elevado grado de aptiones de procesamiento de datos, asi como el vertiginoso y constant

crecimiento, unido a la necesidad de dotar a las organizaciones de un instrumento de control que promueva una beneficiosactafiva a un costo

razonable y eleve constantemente el Comtl Interno, constituyen la base sobre la que se sustenta el principio de practicar auditorias con el uso ¢
herramientas informéticas y a los sistemas informaticos.

COMPETENCIA DE LA UNIDAD DE APRENDIZAJE N

oo

El estudiante sera capaz de realizar una auditia de Tecnologias de la Informacién en una organizacién, mediante el uso de normas y m%odolo
para garantizar el correcto funcionamiento de los recursos informaticos.

ﬁ
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ELEMENTOS DE LA COMPETENCIA

CONOCIMIENTOS

HABILIDADES

ACTITUDES Y VALORES

El alumno comprenderay aplicara
los conceptosfundamentales y
las metodologias mas
Importantes para

unaauditoria informética.

realizar

El estudiante podra evaluar sistemas ds
tecnologias de informacién, para establece
acciones de mejora e innovacion en Ig
organizaciones mediante el wuso d¢
metodologias para auditoria.

Responsabilidad, respeto y compromisq
con el trabajo propio y de sus pares.
Trabaja en equipo,

Expone sus ideas,

Aplica experiencias propias,

Compromiso con su aprendizaje

EJE INTEGRADOR

Introduccion a la auditoria informatica

Pégin68




UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA

PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS DE COMPUTO FORENSE

SESIONL

FECHA: | EJE INTEGRADORNtroduccion a la audtoria informéatica
~ PONDERAC
ACTIVIDADES DE APRENDIZAJE EVALUACION If)N RECURSOS
CON EL FACILITADOR INDEPENDIENTE| CRITERIOS EVIDENCIAS
Encuadre: % d
Presentacion de facilitador y de los % de Programa de la unidad de aprendizaje,
estudiantes. la o secuencias didacticas, reglamento escolar
(tiempo:20 minutos) Ca!'f'c
acion | cagion y computadora

El facilitador presenta la unidad de
aprendizaje. Ademas, precisa g
metodologia de trabajo, normas deg
convivencia y forma de evaluacion|
(tiempo: 30 minutos)
Plenaria de acuerdos sobre contenidg Documento
de la unidad de aprendizaje, reglas d{ El estudiante elabora | Documento rubricado
trabajo y evaluacion. Comenta acerca d| un documento donde | manuscrito donde se Examen escrito proporcionado por el facilitador
diario de clase y portafolio de | se plasme pr escrito plasmen por (opcional)
evidencias. su compromiso de escrito los
(tiempo:20 minutos) trabajo. COmMpromisos

de trabajo
Aplicacién de examen de diagnéstico (
de un sondeo directo, para Ig
recuperacion de conocimientos y Recuperacion de| Examen
experiencias previas. conocimientos y | resuelto o
(tiempo: 50 minutos) experiencias previas | resumende

conocimientos y
experiencias

TIEMPO: 120 MIN

| TIEMPO: 60 MIN.
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UNIVERSIDAD AUTONOMA DE GUERRERO

UNIDAD ACADEMICA DE INGENIERIA

PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS DE COMPUTO FORENSE

| SESION: 2 | FECHA: | EJE INTEGRADORRNtroduccion a la auditoria informética
ACTIVIDADES DE RRENDIZAJE EVALUACION i OERACION RECURSOS
CON EL FACILITADOR INDEPENDIENTE CRITERIOS EVIDEN
CIAS
Aplica las técnicas de grupo de El estudiante realiza una
difusién para que se analice ¢ investigacion sobre los conceptos de:| Homogenizacbn de | Elaboracié | % de la calificacion cafién y computadora,
intercambien puntos de vista o . conocimientos basicos| N de un diapositivas
sobre conceptos auditoria. Auditoria informatica sobre la auditoria. mapa
Auditoria externa conceptual
. Auditoria interna sobre o
(70 mmt_JFos) _ e expuesto
El facilitador aplica técnicas por el
grupal_es_ para identi_ficqr facilitador. Computadora personal
conocimientos sobre, auditoria

informatica, procedimientos etc...

(50 minutos)

Internet

TIEMPO: 120 MIN.

| TIEMPO: 60 MIN.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA
PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS DE COMPUTO FORENSE

| SESION3 | FECHA: | EJE INTEGRADORNtroduccién a la auditoria informatica |
ACTIVIDADES DE APRENDIZAJE EVALUACION ZJONDERAC'ON RECURSOS ‘
CON EL FACILITADOR INDEPENDIENTE CRITERIOS EVIDEN
CIAS
El facilitador expone el tema| El  estudiante  realiza  una| |dentifica los | Elaboracio cafién y computadora,
sobre areas de aplicacién de lg investigacion sobre el marco juridico, principios de  la| " de un| 9% de la calificacion diapositivas
auditoria informatica legislacion —en Mexico sobre I3 5 gitoria  de  los | MaP2
auditoria de recursos informaticos . - conceptual
recursos informaticos | ="
(tiempo: 30 minutos) Los estudiantes ralizan una (hw, sw) expuesto
o investigacion sobre los usos Y por el
Aclara dudas sobre losobjetivos | aplicativos de la auditoria de los facilitador.

de la auditoria interna y externa
de los recursos informaticos
(hw,sw).

(tiempo: 30 minutos)

recursos informaticos.

Computadora personal

Internet

TIEMPO: 60 MIN.

| TIEMPO: 60 MIN.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA
PROGRAMA EDUETIVO INGENIERO EN COMPUTACION

SECUENCIAS DIDACTICAS DE COMPUTO FORENSE uﬁ%
3 UK 2ro
SESION4 | FECHA: | EJE INTEGRADORNtroduccién a la auditoria informatica
ACTIVIDADES DE APRENDIZAJE EVALUACION oo RECURSOS
CON EL FACILITADOR INDEPENDIENTE CRITERIOS EVIDEN
CIAS
El facilitador organiza una presentacion 0 | lificacis
de diapositivas sobre el area del auditor El estudiante realiza una Capacidad de| Resumen % de la calificacion Cafién y computadora
informatico y se aclaran dudas con log investigacion de estdndares | realizar analisis en| sobre
estudiantes. o protocolos de la auditoria | sistemas caracterist Diapositivas
informatica. computacionales icas mas
V  Auditoria fisica preponder Internet
V Auditoria de sistemas antes en la
auditoria
(tiempo: 60 minutos) informatic
a

Expone la importancia de la aplicacion
de audtoria fisica, légica de los
diferentes recursos informaticos.

(tiempo: 60 minutos)

TIEMPO: 120 MIN

TIEMPO: 60 MIN.
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UNIVERSIDAD AUTONOMA DE GUIRRERO
UNIDAD ACADEMICA DE INGENIERIA
PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION

SECUENCIAS DIDACTICAS DE COMPUTO FORENSE ﬁ%
. u A 3ro
SESIONS | FECHA: EJE INTEGRADORNtroduccion a la auditoria informatica
ACTIVIDADES DE APRENDIZAJE EVALUACION oo RECWRSOS
CON EL FACILITADOR INDEPENDIENTE CRITERIOS EVIDEN
CIAS
El facilitador explica las modelos de Reporte 0 | lificacié Cafion y computadora.
control utilizados en la auditoria de| El estudiante investigara las | Capacidad para| de la % de la calificacion
recursos informaticos metodologias cuantitativas y | realizar dictamenes | actividad, Libros, revistas
cualitativos de la auditoria periciales. utilizando especializadas, articulos.

(TIEMPO: 60 minutos) informética fuentes de Internet.

Auditar  sistemas | informaci
El facilitador expone los principios]| . computacionales, on videos
aplicados a los auditores dispositivos confiable y

electrénicos de | actualizad

comunicacion. a.

(TIEMPO: 60 minutos)

TIEMPO: 120 MIN

| TIEMPO:60 MIN. |
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA

PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION

SECUENCIAS DIDACTICAS DE COMPUTO FORENSE

Ufﬁ:&fwo

SESIONG

| FECHA: | EJE INTEGRADORNtroduccién a la auditoria informatica
ACTIVIDADES DE APRENDIZAJE EVALUAGON o N RECURSOS
CON EL FACILITADOR INDEPENDIENTE CRITERIOS EVIDEN
CIAS
El facilitador expone y aclara dudag Capacidad de % de | lificacié
sobre las responsabilidades del auditon El estudiante investigara las | detectar, las| Reporte o de la calificacion
informatico. sobre las responsabilidades | cualidades de un| dela Cafién y computadora.
y caracteristicas quedebe de | auditor Y | actividad
poseer un auditor administrador correspon Internet
informético diente,
utilizando Videos de dispositivos
fuentes de solidos y
consulta electromecéanicos
confiable y
actualizad
a.

TIEMPO: 60 MIN

| TIEMPO: 60 MIN.

Pégina14



UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA
PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDATICAS POR COMPETENCIAS

TITULO DE LA SECUENCIA

Planeacion de la auditoria informatica

IDENTIFICACION DE LA SECUENCIA DIDACTICA |

UNIDAD DE APRENDIZAJE AUDITORIA DE RECURSOS INFORMATICOS
DURACION DE LA SECUENCIA DIDACTICA 24 HRS

DURACION DE LA SESN 2 HORAS

NUMERO DE SESIONES 8

DOCENTE FACILITADOR LEON JULIO CORTEZ ORGANISTA

HORAS DE DOCENCI®RESENCIALES Y/O VIRTUALES) | 16 HRS

HORAS INDEPENDIENTEGRABAJO AUTONOMO) 8

TOTAL DE HORAS 24

NUMERO DE SECUENCIA DIDACTICA 2/4

PROBLEMA SIGNIFICAIVO DEL CONTEXTO

Para realizar una adecuada planeacion de la auditoria en informatica, existe una serie de pasos previos que permitiran dirnaas el tamafio y caracteristicas del
area dentro del organismo a audita

COMPETENCIA DE LA UNIDAD DE APRENINJE

Identifica las Fases de la auditoria Informética y define los elementos de la planeacién de la auditoria asi como el concieplista de verificacion.

Péginalb



ELEMENTOS DE LA COMPETENCIA

CONOCIMIENTOS HABILIDADES ACTITUDES Y VALORES

Identificara los modelos de seguridad, lag Ejecutar la auditoria empleando los insumog Responsabilidad, respeto y compromiso
areas que puede cubrir la auditoria de |4 necesarios, realizara analisis de impacto en | con el trabajo propio y de sus pares.
seguridad, asi como las fases de la auditor| Organizacion, creara bitacoras (logs de 1a| Trabaja en equipo,
de seguridad gvaluaC|on de Ia_ _segurldad, _utlllzandc Expone sus ideas,

instrumentos de seguimiento a la auditoria. Aplica experiencias propias,

Compromiso con su apradizaje

EJE INTEGRADOR

Planeacion de la auditoria informéatica
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA
PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS DE COMPUTO FORENSE

| SESIONL | FECHA: | EJEINTEGRADORPIlaneacion de la auditoria informatica |
ACTIVIDADES DE APRENDIZAJE EVALUACION oo RECURSOS
CON EL FACILITADOR INDEPENDIENTE CRITERIOS EVIDEN
CIAS
El facilitador presenta mediante Identifica las % de la calificacién
diapositivas las fases de Ig El estudiante realiza una tabla caracteristicas y| Documen cafién y computadora
auditoria de los rearsos | donde explique la aplicacién de | técnicas para poder| to Diapositivas.
informaticos. las fasesde la auditoria elaborar un reporte | impreso y
informatica técnico de cada una dg participac Pintarron
(tiempo: 60 minutos) las fases de 19 i6n
auditoria de recursos | individua
informéticos. I
Explica y aclara dudas sobre I¢
implementacion de las diferentes
fases de la auditoria de recursog Revisién
informéaticos. individua
| de su
(tiempo: 60 minutos) resumen

TIEMPO:120 MIN.

| TIEMPO: 60 MIN.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA
PROGRAMA EDUCATIVO INGENIERO EN COMPUTACIO

SECUENCIAS DIDACTICAS DE COMPUTO FORENSE

| SESION2 | FECHA: | EJE INTEGRADORPlaneacion de la auditoria informatica |
ACTIVIDADES DE APRENDIZAJE EVALUACION oo RECURSOS
CON EL FACILITADOR INDEPENDIENTE CRITERIOS EVIDE
NCIAS
El estudiante investiga la fase de :
El facilitador presenta mediante Explicar los | documen % de la calificacion Carfién y computadora
diapositivas los procesos 1 Conocimientos del elementos de la| to
preliminares de la auditoria de Sistema evaluacion del | impreso Internet
recursos informaticos 1 Analisis de las analisis de sistemas. |y
_ transacciones participa
(60 minutos) {1 Andlisis de riesgos clon
y amenazas :ndmdua
El facilitador presenta mediante T Analisis de
diapositivas los procesos controles
preliminares de la revision i Evaluacion de
detallada de la auditoria de Controles
recursos informaticos T Informe de Auditoria
 Seguimiento de

(60 minutos)

Recomendaciones

o~

TIEMPO:120 MIN.

| TIEMPO:60 MIN.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA

PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS DE COMPUTO FORENSE

| SESION3 | FECHA: | EJE INTEGRADORRIaneacion de la auditoria informatica |
ACTIVIDADES DE APRENDIZAJE EVALUACION oo RECURSOS
CONEL FACILITADOR INDEPENDIENTE CRITERIOS EVIDE
NCIAS
El facilitador presenta el tema de Identificar los tipos de 0 | lificacié cafion y computadora
las técnicas de auditoria para El estudiante investiga las| opiniones (favorables, % de la calificacion
recoleccion de informacién herramientas, técnicas,| desfavorables, con| Documen
procedimientos y metodologias| salvedades, to
(60 minutos) gue le permian examinar, revisar,| Denegada) impreso
comparar y evaluar informacion. | Describir los
componentes,
caracteristicas y
tendencias de un
informe.

TIEMPO: 60 minutos.

| TIEMPO:60 minutos.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA

PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS DE COMPUTO FOREN

| SESIONd | FECHA:

| EJE INTEGRADORPlaneacion de la auditoria informatica

ACTIVIDADES DE APRENDIZAJE EVALUACION

PONDERACION
%

RECURSOS

CON EL FACILITADOR

INDEPENDIENTE CRITERIOS EVIDE
NCIAS

Expone
procedimientos de control paa la

el tema analisis

auditoria del area informatica.

4.

5.

Planeacién del area
de informatica.
Politicas,
estandares
procedimientos.
Responsabilidades
organizativas y
gestion de personal
Gestion de calidad
del area informatica
Explotacion

Software del sistema
operativo

de

El estudiante realiza un resumen
de lo diferentes controles| Interpretar los tipos
utilizados en la auditoria de| de manuales de Ia
recursos informaticos. organizacibn y sus
apartados. Docume
nto

impreso

% de la calificacion

cafién y computadora

dTN

TIEMPO: 120 minutos

| TIEMPO: 60 minutos.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA
PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS DE COMPUTO FORENSE

| SESION5 | FECHA: | EE INTEGRADORPIlaneacion de la auditoria informatica |
ACTIVIDADES DE APRENDIZAJE EVALUACION B ctoN RECURSOS |
CON EL FACILITADOR INDEPENDIENTE CRITERIOS EVIDE
NCIAS
El facilitador ~ expone con 0 e,
diapositivas el tema de la: Identifica los % de la calificacion
El estudiante realiza una| elementos que cafion y computadora
1 Evaluacién del investigaciébn sobre examen dg integran las
recurso huma no | evaluacién de la informacion. evaluaciones de unal Documen
informético. auditoria de recursos | to
informaticos. impreso

(60 minutos)

El facilitador expone el tema
evaluacion de sistemas de acuerd
al riesgo

(60 minutos)

TIEMPO: 120 minutos

| TIEMPO: 60 minutos.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DENGENIERIA
PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS DE COMPUTO FORENSE

| SESION6 | FECHA:

| EJE INTEGRADORPlaneacion de la auditoria informatica

ACTIVIDADES DE APRENDIZAJE

EVALUACION PONDERACION

RECURSOS

CON EL FACILITADOR

INDEPENDIENTE CRITERIOS EVIDE
NCIAS

El facilitador expone el temal
de investigacion preliminar de
la auditoria de recursos
informaticos.

Identifica y clasifica la
El estudiante realiza un| informacién con la
resumen sobre la informacién| cual se integrara un
solicitada en una investigacion| reporte tecnico

preliminar. tDocumen
0

impreso

% de la
calificacion

9 Administraci6 n del

area o]
departamento.
{ Sistemas (software

manuales, etc.)

cafion y computadora

TIEMPO: 120 minutos

| TIEMPO: 60 minutos.
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UNIVERSIDAD AUTONOMA DE GUERRERO

UNIDAD ACADEMICA DE INGENIERIA

PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS DE COMPUTO FORENSE

| SESIONZ | FECHA: | EJE INTEGRADORRIaneacion de la auditoria iformatica
ACTIVIDADES DE APRENDIZAJE EVALUACION oo RECURSOS
CON EL FACILITADOR INDEPENDIENTE CRITERIOS EVIDE
NCIAS
El facilitador explica el tema sobre| EI estudiante realizara una 0 | lificacié
los Perfiles sobre el personal investigacién sobre el impacto de Identificar las % de la calificacion
participante en la auditoria de| una auditoria de recursos| caracteristicas que cafiony
recursos informaticos. informaticos debe de tener el computadora
personal participante. | Documen
1 profesion to
1 Actividades y impreso
conocimientos
deseables.

TIEMPO: 120 minutos

TIEMPO: 60 minutos.
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UNIVERSIDAD AUTONOMA DE GUERRERO

UNIDAD ACADEMICA DE INGENIERIA

PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS @m®MPUTO FORENSE

| SESION8 | FECHA:

| EJE INTEGRADORPlaneacion de la auditoria informatica

PONDERACION

investigacion de como obtener
evidencias de dispositivos
electrénicos

ACTIVIDADES DE APRENDIZAJE EVALUACION % RECURSOS
CON EL FACILITADOR INDEPENDIENTE CRITERIOS EVIDENCIAS

El estudiante realiza una| Interpreta e 0 e
El facilitador detalla la investigacibn de eventos en sy integra un plan y % de la calificacion
elaboracién delplan y de los equipo personal, y realiza un| reporte de un cafiény
programas de trabajo reporte personalizado. programa de computadora

trabajo auditable. | Documento
El estudiante realiza una impreso

TIEMPO: 120 minutos

| TIEMPO: 60 minutos.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA
PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS POR COMPETENCIAS

TITULO DE LA SECUENCIA

Auditoria de la funcién informatica

IDENTIFICACION DE LA SECUENCIA DIDACTICA

UNIDAD DE APRENDIZAJE

AUDITORIA DE REIRSOS INFORMATICOS

DURACION DE LA SECUENCIA DIDACTICA 24 HRS
DURACION DE LA SESION 2 HORAS
NUMERO DE SESIONES 8

DOCENTE FACILITADOR

LEON JULIO CORTEZ ORGANISTA

HORAS DE DOCENCI®RRESENCIALES Y/O VIRTUALES)

16

HORAS INDEPENDIENTE@RABAJO AUTONOMO) 8
TOTAL DE HORAS 24
NUMERO DE SECUENCIA DIDACTICA 3/4

PROBLEMA SIGNIFICATIVO DEL CONTEXTO

La alta direccién de cualquier organizacién tiene que estar consciente de que la funcién de
auditoria se debe ejercer con el criterio basico de independengi@rsonal jerarquica, es decir, que
el desempefio de las actividades profesionales en el proceso de evaluacion y control no debe
verse afectado por aspectos emocionales ni de autoridad emanados de los responsables e

involucrados en el momento de la auditoria
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COMPETENCIA DE LA UNIDAD DE APRENDIZAJE

El estudiante establecera los procedimientos de una auditoria en informética para contribuir a la optimizacién de los recigdaformaticos.

ELEMENTOS DE LA COMPETENCIA

CONOCIMIENTOS

HABILIDADES

ACTITUDES WALORES

Identificara a través de la observacion
y entrevistas de fondo conocera la
estructura organica, la situacion de los

recursos humanos, la situacion
presupuestal y financiera y el grado de
cumplimiento de los documentos

administrativos.

Elabora la @rte metodolégica de la

auditoria de la funcion informatica, elaboracion
de un documento con los

resultados parciales de los documentos que 9
evaluaron, identificaciéon del

organigrama y evaluacion de su funcionalidad.

Responsabilidad, respeto y compromiscon el
trabajo propio y de sus pares.

Trabaja en equipo,

Expone sus ideas,

Aplica experiencias propias,

Compromiso con su aprendizaje

Una actitud de apertura hacia el avance tecnoldgico

EJE INTEGRADOR

Auditoria de la funcién informéatica
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA
PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS DE COMPUTO FORENSE

| SESIONL | FECHA: | EJE INTEGRADORAuditoria de la funcién informatica
ACTIVIDADES DE APRENDIZAJE EVALUACION i OERACION RECURSOS
CON EL FACILITADOR INDEPENDIENTE CRITERIOS EVIDENCIAS
El estudiante investiga las| Identificar los

El facilitador presenta los| secuencias de ejecucidn d¢ conceptos, alcance ¢ Canény
conqep_tos de los Fundamento_s, ds !os proceso de auditoria impqrtapcia de la Documento % de la calificacion computadora.
Auditoria de la  funcion | informatica. Auditoria impreso

informatica Informatica pintaron

(60 minutos)

internet

El facilitador expone el tema de
las Etapas y lineamiatos del
proceso de auditoria informatica

(60 minutos)

TIEMPO: 120 minutos. | TIEMPO: 60 minutos.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA

PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTIAS DE COMPUTO FORENSE

| SESION2 | FECHA: | EJE INTEGRADORAuditoria de la funcién informatica
ACTIVIDADES DE APRENDIZAJE EVALUACION piOERACION RECURSOS
CON EL FACILITADOR INDEPENDIENTE | CRITERIOS EVIDENCIAS
Explica el tema de leDescribir las Identifica los actores
etapas del proceso de auditorig El estudiante realiza| principales actores y sus o
informatica: un investigacion sobre| caracterisicas  deseables| Presenta su % de la calificacion
la jerarquia de la| para realizar una auditoria| documento impreso
-Planeacion auditoria de la funcién | de recursos informaticos investigacion
-Ejecucion informética debidamente
-Informe de resultados documentada y
referenciado
cafiény
computadora
pintaron

TIEMPO: 120 minutos

TIEMPO: 60
minutos.
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UNIVERSIDAD AUTONOMA DE GUERRERO

UNIDAD ACADEMICA DE INGENIERIA

PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS DE COMPUTO FORENSE

| SESION3 | FECHA: | EJE INTEGRADORAuditoria de la funcién informatica
ACTIVIDADES DE APRENDIZAJE EVALUACION g ERACION RECURSOS
CON EL| INDEPENDIENTE CRITERIOS EVIDENCIAS
FACILITADOR

Identifica la .| Programa de la unidad
El facilitador presenta| El estudiante realiza unal informacion mas | Documento impreso | % de la calificacion| de aprendizaje,
mediante diapositivas el investigacion sobre formatos| sensible en  una secuencias didacticas.

para integrar informacién | auditoria informatica

tema de recopilacion de
informacion organizacional

(60 minutos)
El facilitar expone los
conceptos de evaluacion de

los recursos humanos

(60 minutos)

organizacional

cafién y computadora

internet

\Y (@))
o

TIEMPO: 120 | TIEMPO: 60 minutos. pR
minutos. k=2
(A




UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA
PROGRAMA EDGQATIVO INGENIERO EN COMPUTACION

SECUENCIAS DIDACTICAS DE COMPUTO FORENSE

| SESION:4 | FECHA: | EJE INTEGRADORAuditoria de la funcién informatica
ACTIVIDADES DE APRENDIZAJE EVALUACION g DERACION RECURSOS
CON EL FACILITADOR INDEPENDIENTE CRITERIOS EVIDENCIAS
Identifica  mediante
El facilitar expone los topicos| El estudiante realiza| las  respuesta de Programa de la
sobre las entrevistas con persona propuestasde formularios de | cuestionarios la| Documento impreso unidad de
de informatica consulta para las diferentes| problematica de las % de la aprendizaje,
areas auditables areas auditadas calificacién secuencias
didacticas.

(60 minutos)

El facilitador explica los criterios
para integrar encuestas de
satisfaccion del ambiente laboral
cafiony

(60 minutos) computadora

internet

TIEMPO: 120 minutos. | TIEMPO: 60 minutos.
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UNIVERSIDAD AUTONOMA DE GUERRERO

UNIDAD ACADEMICA DE INGENIERIA

PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS DE COMIFD FORENSE

| SESION5 | FECHA: | EJE INTEGRADORAuditoria de la funcién informatica

ACTIVIDADES DE APRENDIZAJE EVALUACION g \DERACION RECURSOS

CON EL| INDEPENDIENTE | CRITERIOS EVIDENCIAS

FACILITADOR

El facilitador expone los _
tpicos de las entrevitas a| ., : : Identifica los grados Programa de la unidad

estudiante realiza una de cumplimiento en Documento % de la de aprendizaje,
los usuarios investigacion de la P impreso calificacion secuencas didacticas.

(60 minutos)

(60 minutos)

El facilitador explica los

criterios  para

encuestas de satisfaccior
de servicio de las areas

integrar

integracion de guias
para la entrevista de I®
usuarios.

la estructura,
organizacion de los
diferentes procesos
administrativos  del
area administrativa

cafién y computadora

internet

auditadas
TIEMPO: 120 | TIEMPO: 60
minutos. minutos.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA

PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS DE COMPUTO FORENSE

| SESIONS | FECHA: | EJE INTEGRADORAuditoria de la funcién informatica
ACTIVIDADES DE APRENDIZAJE EVALUACION i OERACION RECURSOS
CON EL FACILITADOR| INDEPENDIENTE CRITERIOS EVIDENCIAS
El estudiante investiga la los| Identifica los
Expone el tema de situacion controles presupuestales de Ig pronosticos 0 .. | Programa de la
financiera de la auditoria de| OAAT ET EOOOAAE& T | previsiones de | Documento % de la calificacion | ynidad de
recursos informaticos AET AT AEAOIT 06 diferentes elementos | impreso aprendizaje,
de un negocio. secuencias
didacticas.
cafion y
computadora
internet

TIEMPO: 120 minutos.

TIEMPO: 60 minutos.
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UNIVERSIDAD AUTONOMA DE GUERRERO

UNIDAD ACADEMICA DE INGENIERIA
PROGRAMA EDUCATIVO INGENIERO EN CPWTACION

SECUENCIAS DIDACTICAS DE COMPUTO FORENSE

| SESION7 | FECHA:

| EJE INTEGRADORAuditoria de la funcién informética

PONDERACION

ACTIVIDADES DE APRENDIZAJE EVALUACION % RECURSOS
CON EL FACILITADOR| INDEPENDIENTE CRITERIOS EVIDENCIAS
El estudiante investiga sobre: losg Identificara la

El facilitador expone sobre| andlisis de la  situacion| informacion sensble | Documento .. | Programa de la

el tema de recursos| presupuestal de las areag a los recursos| impreso % de la calificacion | ynidad de

financieros y materiales de| informéaticas auditables financieros de las aprendizaje,

la auditoria de recursos areas auditadas secuencias

informéticos. did4cticas.
cafiény
computadora
internet

TIEMPO: 120 minutos.

TIEMPO: 60 minutos.
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UNIVERSDAD AUTONOMA DE GUERRERO

UNIDAD ACADEMICA DE INGENIERIA

PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS DE COMPUTO FORENSE

| SESION:8 | FECHA: | EJE INTEGRADORAuditoria de la funcién informatica |
ACTIVIDADES DE APRENDIZAJE EVALUACION o DErATOn RECURSOS
CON EL FACILITADOR| INDEPENDIENTE CRITERIOS EVIDENCIA
S
El estudiante investiga: Identifica los elementos

El facilitador explica el tema implicados en una Programa de la
de la evaluacion de Iq V La estructura evaluacion de la| Documento unidad de
estructura organica organica estructura organiza de| impreso % de la calificacion | aprendizaje,

V Bases juridicas las areas auditables secuencias didcticas.

V Objetivo de Ila

estructura

V Puestos

V expectativas cafion y computadora

V autoridad .

V funciones Internet

TIEMPO: 120 minutos.

TIEMPO: 60 minutos.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA
PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS POR COMPETENCIAS

TITULO DE |A SECUENCIA

EVALUACION DE LOS SISTEMAS

IDENTIFICACION DE LA SECUENCIA DIDACTICA ‘

UNIDAD DE APRENDIZAJE AUDITORIA DE RECURSOS INFORMATICOS
DURACION DE LA SECUENCIA DIDACTICA 24

DURACION DE LA SESION 2 HORAS

NUMERO DE SESIONES 8

DOCENTE FACILITADOR LEON JULIO CORTEZ ORGANISTA

HORAS DE DOCENCI@?RESENCIALES Y/O VIRTUALES) 16

HORAS INDEPENDIENTE@RABAJO AUTONOMO) 8

TOTAL DE HORAS 24

NUMERO DE SECUENCIA DIDACTICA 4/4

PROBLEMA SIGNIFICATIVO DEL CONTEXTO

La auditoria en informatica es de vitaimportancia para el buen desempefio de los sistemas de informacion, ya que proporciona
controles necesarios para que los sistemas sean confiables y con un buen nivel de seguridad. Ademas debe evaluar todo (&ifoay
organizaciéon de centros de informaidn, hardware y software).

COMPETENCIA DE LA UNIDAD DE APRENDIZAJE LO

Desarrollar el entendimiento de los conceptos generales de la Auditoria de Sistemas de Informacion, que permitan la ideatfn de rleséod a que
esta sujeto el negocio y el desartio de los respectivos controles que minimizaran el impacto de los mismos.
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ELEMENTOS DE LA COMPETENCIA

CONOCIMIENTOS

HABILIDADES

ACTITUDES Y VALORES

Conocer los estandares, normas y guie
para la realizacion de auditorias internas
externas.

Conocer metodologias 'y  métodos
(cuantitativos, cualitativos, mixtos).

Desarrollar las habilidades y destrezas par:
planificar, ejecutar, evaluar y elaborar e
informe final de una auditoria.

Entender la relacién entre la auditoria, el
control interno, la mejora continua y la
accion correctiva.

Responsabilidad, respeto y compromiso con el
trabajo propio y de sus pares.

Trabaja en equipo,

Expone sus ideas,

Aplica experiencias propias,

Compromiso con su aprendizaje

Una actitud de apertura hacia el avance tecnolagi

EJE INTEGRADOR

EVALUACION DE LOS SISTEMAS
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA
PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS DE COMPUTO FORENSE

‘ SESIONL ‘ FECHA: ‘ EJE INTEGRADOREVALUACION DE LOS SISTEMAS

ACTIVIDADES DE APRENDIZAJE EVALUACION piOERACION RECURSOS

CON EL FACILITADOR INDEPENDIENTE CRITERIOS EVIDENCIAS

El facilitador expone el tema de El estudiante realiza un plan| Identificara factores a

evaluacion de los sistemas. estratégico para establecer evaluar dentro de un Cafény
servicios a corto, y mediano| plan estratégico de Documento % de la calificacion computadora.
plazo por programas en| desarrollo impreso

(60 minutos) desarrollo pintaron

El facilitador expone con internet

diapositivas el tema de Ia
estrategia de desarrollo para
establecer las nuevas aplicaciones
recursos y la arquitectura en que
estaran fundamentados.

(60 minutos)

TIEMPO: 120 minutos. | TIEMPO: 60 minutos.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA
PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS DE COMPUTO FORENSE

‘ SESION2 ‘ FECHA: ‘ EJE INTEGRADOREVALUACION DE LOS SISTEMAS
ACTIVIDADES DE APRENDIZAJE EVALUACION oo RECURSOS
CON EL FACILITADOR INDEPENDIENTE | CRITERIOS EVIDENCIAS
El facilitador explica en plenaria el| El estudiante investiga| ldentifica las primeras etapas a
tema del ciclo de vida de log los fines del auditoria | evaluar del sistena.
recursos requeridos  en la| de evaluacién de los Presenta su % de la
evaluacion de acuerdo a: sistemas documento calificacion
impreso y/o
V requerimientos del digital, la
usuario. investigacion
\VV estudio de debidamente
factibilidad. documentada y .
disefio gen eral. referenciado canony
vV Andlisis. computadora
V disefio l6gico. pintaron
V desarrollo fisico.
Pruebas.
V Implementacion.
V Evaluacion.
V Modificaciones.
V Instalacion.
V mejoras.
(0]
TIEMPO: 120 minutos TIEMPO: 60 C‘Q
minutos. £
(@)]
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UNIVERSIDAD AUTONOMA DE GZRRERO

UNIDAD ACADEMICA DE INGENIERIA

PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS DE COMPUTO FORENSE

| SESION3 | FECHA: | EJE INTEGRADOREVALUACION DE LOS SISTEMAS
ACTIVIDADES DE APRENDIZAJE EVALUACION pONDERACION RECURSOS
CONEL FACILITADOR INDEPENDIENTE CRITERIOS EVIDENCIAS
El facilitador expone, el tema dg El estudiante realiza una| Identifica los

auditoria de sistemas

(60 minutos)

sistema.

(60 minutos)

El facilitador expone el tema de
evaluacion del disefio légico de

los objetivos especificos de Ig practica, en una &rea @

departamento informatico
donde analiza las
especificaciones de un
sistema.

¢, Qué debera hacer?, ¢Con
lo debera hacer?,
éSecuencia Y ocurrencia d
los datos, el
proceso y
reportes?

salida de

puntos a evaluar
de acuerdo a las
especificaciones
del sistema

Presenta su
documento
impreso y/o digital,
la investigacion
debidamente
documentada y
referenciado

% de la calificacion

Programa de la
unidad de
aprendizaje,
secuencias
didacticas.

caiony
computadora

internet

TIEMPO: 120 minutos.

| TIEMPO: 60 minutos.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA

PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS DE COMPUTO FORENSE

\ SESION:4 \ FECHA: \ EJEINTEGRADOREVALUACION DE LOS SISTEMAS
ACTIVIDADES DE APRENDIZAJE EVALUACION o N RECURSOS
CON EL FACILITADOR INDEPENDIENTE CRITERIOS EVIDENCIAS
El estudiante realiza una Identificara los
El facilitador expone el tema practica en un area o elementos para una| Presenta su Programa de la
sobe caracerisicas parala | Separameno lormatio | (OS] docuner wion | mendsae
evaluacion del desarrollo del :;i‘aeln;ilg(;?nlzs a%i;‘g:résetlcas evaluar el desarrollo digﬁtal, |ay calificacion secuencias
sistema: : ’ de un sistema. investigacion didacticas.
_ _ integrar un reporte de la .
T dinamicos presencia y ausencia de ellas debidamente
§ estructurados ' documentada y
. referenciado

9 integrados

9 accesibles

I necesarios

1 comprensibles cafény

f oportunos computadora

1 funcionales internet

M estandar

1 modulares

i jerarquicos

1 seguros

q unicos

TIEMPO: 120 minutos.

TIEMPO: 60 minutos.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA
PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS DE COMPUTO FORENSE

\ SESIONB \ FECHA: \ EJE INTEGRADOREVALUACION DE LOS SISTEMAS
ACTIVIDADES DE APRENDIZAJE EVALUACION i OERACION RECURSOS
CON EL FACILIADOR INDEPENDIENTE CRITERIOS EVIDENCIAS
El facilitador expone el tema de El estudiante realiza una | Desarrollarad  las
la evaluacion de la seguridad. | practica donde realizara | competencia que Programa de la
pruebas de evaluacion le permitiran | Presenta su % de la calificacion | Unidad de
(40 minutos) sobre la seguridad en un | reconocer los | documento aprendizaje,
departamento o area controles de 'dfT‘Pfels‘l’ ylo E?dcgé:lzzs
El facilitador expone el temal informatica seguridad inlgletgtf :cién '
sobre seguridad logica robustos a nivel debida?nente
confidencial l6gico y fisico documentada y
referenciado
(40 minutos)
El facilitador explica sobre cafiony
clasificacion de contoles de computadora
seguridad. .
Internet
(40 minutos)
TIEMPO: 120 minutos. | TIEMPO: 60 minutos.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA

PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS DE COMPUTO FORENSE

| SESION6 | FECHA:

| EJE INTEGRADOREVALUACI®I DE LOS SISTEMAS

PONDERACION

sobre seguridad de datos y
software de aplicacion.

(40 minutos)

El facilitador expore controles
para evaluar

Software de aplicacion.

(40 minutos)

El facilitador explica los
Controles para prevenir

fraudes informaticos.

(40 minutos)

practica donde investigara
las medidas de seguridad
implementadas, en una ara
0 departamento informatico

competencia que le
permitiran reconocer
e implementar reglas
ylo  controles de
seguridad en un
sistema

Presenta su
documento impreso
ylo digital, la
investigacion
debidamente
documentada y
referenciado

% de la calificacion

ACTIVIDADES DE APRENDIZAJE EVALUACION % RECURSOS
CON EL FACILITADOR INDEPENDIENTE CRITERIOS EVIDENCIAS
El facilitador expone el tema | El estudiante realiza una | Desarrollara las

Programa de la
unidad de
aprendizaje,
secuencias
didacticas.

cafion y
computadora

internet

TIEMPO: 120 minutos.

| TIEMPO: 60 minutos.
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UNIVERSIDAD AUTONOMA DE GUERRERO

UNIDAD ACADEMICA DE INGENIERIA

PROGRAMA PUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS DE COMPUTO FORENSE

‘ SESION? ‘ FECHA: ‘ EJE INTEGRADOREVALUACION DE LOS SISTEMAS
ACTIVIDADES DE APRENDIZAJE EVALUACION g DERACION RECURSOS
CON EL FACILITADOR INDEPENDIENTE CRITERIOS EVIDENCIAS
El facilitador expone el tema| El estudiante realizara un| Desarrollara las
sobre Plan de contingencig practica donde aplicar sus| competencia que le o Programa de la
seguro de procedimientos de conocimientos para| permitiran Presenta su % de la calificacion | unidad de
recuperacion de desastres. identifica_r vulnerabili_dades implem(_antar planes _documento aprendiz_aje,
en un sistema mediante lal preventivos, Yy | impreso y/o secuencas
. aplicacion de pruebas de correctivos para la| digital, la didacticas.
(40 minutos) seguridad de aplicacion y| recuperacion de datos | investigacion
" datos debidamente
El facilitador expone el tema de
o A documentada y
Auditoria de comunicaciones. .
referenciado
El facilitador expone el tema de
Auditoria de la red fisica ylégica. cafion y
(40 minutos) computadora
internet

TIEMPO: 120 minutos.

| TIEMPO: 60 minutos.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA

PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS DE COMPUTO FORENSE

| SESION:8 | FECHA:

| EJE INTEGRADOREVALUACION DE LOS SISTEMAS

ACTIVIDADES DE APRENDIZAJE

EVALUACION

PONDERACION
%

RECURSOS

CON EL FACILITADOR

INDEPENDIENTE

CRITERIOS

EVIDENCIAS

El facilitador expone el tema
sobre informe la auditoria
informatica.

(40 minutos)

El facilitador expone el tema
sobre caracteristicas del
informe de la auditoria de los
recursos informaticos.

(40 minutos)

El facilitador explica la Estructura
y formato para el informe de la
auditoria de recursos
informéaticos.
(40 minutos)

El estudiante
practicas aplicando:
Caracteristicas

informe,

realiza

del

estructura vy

formato que deben de

cumplir los formatos

Desarrollara las
competencia que le
permitiran genera un
reporte de una
auditoria  de los
recursos informaticos

Presenta su documeto
impreso y/o digital, la
investigacién
debidamente
documentada y
referenciado

% de la
calificacién

Programa de la
unidad de
aprendizaje,
secuencias
didacticas.

cafion y
computadora

internet

TIEMPO: 120 minutos.

| TIEMPO: 60 minutos.
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UNIDAD DE APRENDIZAJE

COMPUTO FORENSE

1. | DENTICNI ©®AC LA UNI DAD DE APRENDI

Clave de la Unidad de Aprendizaje

Definido por la DAECC

Colegio (s)

CIENCIAS Y TECNOLOGIA

Unidad Académica

INGENIERIA

Programa educativo

INGENIERO EN COMPUTACION

Area de conocimiento de la Unidad de
Aprendizaje dentro del Programa
Educativo

Redes

Modalidad

Presenciafl]l Semipresenciall A distancia O

Etapa de Formacién

EFI 0 EFRNFBAD O EFRNFPE E

ElyV 0

Periodo Semestral [{] Trimestral O Bimestral O
Tipo Obligatoria O Optativa [M] Electiva O
Unidad(es) de Aprendizaje antecedente( Fundamentos de Redes

Competencias previas recomendables Disefa e implementa r €

TCP/ 1P vy a |l as necesid

usuari o.

NUmero de créditos:

7

Numero de horas Hrs de trabajo del Hrs trabajo del Total de
estudiante bajo la estudiante de forma hrs.
conduccion del independiente

4 EFi Etapa dd-ormacion InstitucionaEFPNFBAD Etapa de Formacién Profesiormalucleo de Formacion

Profesional por Area Disciplin&fFPNFPEEtapa de Formacion Profesiomaltcleo de Formacion Profesional

EspecificaElyV Etapa de Integracién y Vinculacion.

° Competencias que se espera

que el estudiante domine para que pueda

desarrollar con éxito la unidad de aprendizaje

Pégina45

ZA.



académico

Por semana

5

Por semestre

80

32

112

2.- Contribuciéndelaunidaddeaprendizajealperfildeegreso

Proporciona los elementos fundamentales para adquirir las competencias necesarias para el

analisis de evidencia digital.

3.- Competencias@élaunidaddeaprendizaje

Aplica técnicas y herramientas basicas del coOmputo para identificar, coleccionar y
preservar evidencia de intrusiones no autorizadas o de delitos informaticos, que bien
documentados dan lugar a reportes de incidentes de seguridadmeadaccion legal

Habilidades

Conocimientos

Y Comprende los conceptos
basicos, aspectos legales, técnicas y
recursos informaticos requeridos para el
analisis de cémputo forense.

Y Describe las principales tareas

gue lleva a cabo un inviigador forense
durante el proceso de identificacion y
presentacion de evidencias.

\% Comprende las técnicas y los
métodos basicos de cifrado para la
recuperacion de contrasefias y de como
recuperar evidencia encriptada.

\%

Utiliza las técnicas y

herramientasdsicas para capturar y
examinar informacion que podria
contener alguna evidencia digital,
preservando la informacién original

\Y,

Analiza la informacion

capturada, utilizando diferentes
técnicas para encontrar diferentes
tipos de evidencia.

\%

Selecciona las mejes

herramientas para llevar a cabo cada
tipo de tarea del proceso de computo|
forense.

\%

Genera un reporte del proces

forense, que sea facil de entender,
explique los métodos aplicados para
la recoleccidn de evidencia y explique
los resultados obtenidos.

Actitudesyvalores

Disposicién para
colaborar en equipos de
trabajo.
Responsabilidad

Participacion en clase
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4.- Orientacionespedagogiceo
didacticaqformacionintegral,integraciondelasfuncionessustantivas,flexibilidad,métododetrabajo,
seguimientoyevaluacion,productofinal).

Paraacreditarestaunidaddeaprendizajesepresentandosalternativas:

10. Paraelestudiantequesodlotraelascompetenciasprevias,debeopuedecubrirlossiguientesaspecto

S.

a. PuedecursarseencualquierinstitucioneducativaexternaalaU.A.delngenieriaqueofrezc
auna unidad de aprendjeasimilar con una competencia equivalente a la que se
desarrolla.

b. CuandounestudiantecurseestaunidaddeaprendizajeenlaU.A.delngenieria,suacreditac
ibnsesujetaraalossiguientesaspectosdeevaluacion.

1.1 Participacionenclase5%

1.2 Evaluacionpermanentedempetencia5%

1.3 Evaluacionpermanentederealizaciondelaboratorios25%

1.4 Proyectantegralde un caso de laboratorio de computo
forense45%

11. Unestudiantequeaseguratenerdesarrolladalacompetenciadela

UAp,puedecomprobarlaycorroborarla,cubriecdalquiera déossiguientesrequisiso

APresentarunexamenporcompetenciasparadeterminarsimereceacreditarlaunid
addeaprendizajeporestavia.

Paradesarrollarlapresenteunidaddeaprendizaje,elcoordinadorseapoyaraenlassiguientestécnicas
yprocedimientosdidacticosdetrabajo:

\%
Vv
\%
Vv
\%
Vv
\%
Vv
\%

Aplicaevaluaciondiagndsticamhécio,permanenteyfinal
Exposicibnantegrupo
Discusionentregruposdetrabajo
Demostraciondepracticasdelaboratorio
Participacionenclase

Tallerdeejercicios
Investigacionparareforzaralgunostemas
Laboratoriosdepracticas

Proyectointegral
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5.- Secuenciasdidacticas

ElprofesorlaselaboraconbaseenlascompetenciasdelauAmlsicse presenta el resumen de
las secuencias didacticas.

Ndmero de Total horas Total de Total
sesiones con el horas de horas

Elemento de competencia facilitador  independientes

V Utiliza las técnias y herramientas
basicas para capturar y examinar
informacion que podria contener
alguna evidencia digital, preservan 8 16 6 22
la informacion original

V  Analiza la informacién capturada,
utilizando diferentes técnicas para

en_contrgr diferentes tipake 12 24 10 34
evidencia.

Y

V  Selecciona las mejores herramienti 12 24 10 34

para llevar a cabo cada tipo de tare
del proceso de computo forense.

V  Genera un reporte del proceso
forense, que sea facil de entender,
explique los métodos aplicados par 8 16 6 22
la recoleccion de evidencia y
explique los resultados obtenidos.

Total 40 80 32 112

6.- Recursosdeaprendizaje.

Materialdidacticodeexposicidonenclase,recursoscomplementariosenlinea,libroselectronicos,biblio
grafiacomplementaria,manualpieacticasherramientasdeadministracidite redes.
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Computer Forensics Jump Start. Michael G. Salomon, K. Rudolph. Sybex.
Digital Forensics for Legal Professionals. Larry Daniel, Lars Daniel. Syngress.

Computer Evidence: Collection & Preservation. ChristopfieBrown. Course
Technology PTR.

7.- Competenciasdocente$

7.1 Perfil
1 Maestria en Computacion o area afin

7.2 Competencias docentes

{ Organiza su formacion continua a lo largo de su trayectoria profesional.

1 Domina y estructura los saberes para facikxperiencias de aprendizaje significativo.

1 Planifica los procesos de facilitacion del aprendizaje atendiendo al enfoque por
competencias, y ubica esos procesos en los contextos disciplinares, curriculares y
sociales amplios.

7 Lleva a la préactica proses de aprendizaje de manera efectiva, creativa, innovadora y
adecuada a su contexto institucional.

1 Evalla los procesos de aprendizaje con un enfoque formativo.

1 Construye ambientes que propician el aprendizaje autbnomo y colaborativo.

1 Contribuye a la gneracion de un ambiente que facilita el desarrollo sano e integral de
los estudiantes.

8.- Criteriosdeevaluaciondelascompetenciasdeldocente
Aplicar el formatoinstitucionalde desempefidocente
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICADE INGENIERIA
PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS POR COMPETENCIAS

TITULO DE LA SECUENCIA

COMPUTO FORENSE

IDENTIFICACION DE LA SECUENCIA DIDACTICA

UNIDAD DE APRENDIZAJE COMPUTO FORENSE
DURACION DE LA SECUENCIA DIBAICA 18 HRS

DURACION DE LA SESION 2 HRS

NUMERO DE SESIONES 6

DOCENTE FACILITADOR LEON JULIO CORTEZ ORGANISTA

HORAS DE DOCENCI®RRESENCIALES Y/O VIRTUALES)| 12 HRS

HORAS INDEPENDIENTESRABAJO AUTONOMO) 6 HRS

TOTAL DE HORAS 18 HRS

NUMERO DE SECUENCDIDACTICA 1/4

PROBLEMA SIGNIFICATIVO DEL CONTEXTO

Los procedimientostécnicos a seguir en la Identificacién y Adquisicion de la Evidencia Digital.

COMPETENCIA DE LA UNIDAD DE APRENDIZAJE

A través de la practica, teoria y ejercicios practicofs estudiantes obtendran las habilidades, el conocimiento y las herramientas necesarias p
desarrollar pruebas de andlisis forense digital.

PéginaSO



ELEMENTOS DE LA COMPETENCIA

CONOCIMIENTOS

HABILIDADES

ACTITUDES Y VALORES

Comprenderalos conceptos funémentales
del andlisis forense informatico

El estudiante reconocera ldentificar y
Adquirir Evidencia Digital en las diferentes
etapas de un sistema o dispositivg
comprometido.

El estudiante realizara peritajes digitales.

Responsabilidad, respeto y compronsio
con el trabajo propio y de sus pares.
Trabaja en equipo,

Expone sus ideas,

Aplica experiencias propias,
Compromiso con su aprendizaje

EJE INTEGRADOR

COMPUTO FORENSE
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA

PROGRAMAEDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS DE ORGANIZACION DE COMPUTADORAJ

SESIONL | FECHA:

EJE INTEGRADORCOMPUTO FORENSE

ACTIVIDADES DE APRENDIZAJE

EVALUACION

CON EL FACILITADOR

INDEPENDIENTE

CRITERIOS

EVIDENGCAS

PONDERACION
%

RECURSOS

Encuadre:

Presentacion de facilitador y de los
estudiantes.

(tiempo:20 minutos)

El facilitador presenta la unidad de
aprendizaje. Ademas, precisa la
metodologia de trabajo, normas de
convivencia y forma de evaluacion.
(tiempo: 30 minutos)

Plenariade acuerdos sobre contenido dg
la unidad de aprendizaje, reglas de
trabajo y evaluacion. Comenta acerca d¢
diario de clase y portafolio de
evidencias.

(tiempo:20 minutos)

Aplicacién de examen de diagndstico o
de un sondeo directo, para la
recuperacion de conocimientos y
experiencias previas.

(tiempo: 50 minutos)

El estudiante elabora un
documento donde se plasme
por escrito su compromiso
de trabajo.

Documento
manuscrito

Recuperacién de
conocimientos y
experienciasprevias

Documento rubricado
donde se plasmen por
escrito los
compromisos de
trabajo

Examen resuelto o
resumen de
conocimientos y
experiencias

% de la
calificacion

Programa de la unidad
de aprendizaje,
secuencias didacticas,
reglamento escolar

Cafién y computadora

Examen escrito
proporcionado por el
facilitador (opcional)

TIEMPO: 120 MIN

TIEMPO: 60 MIN.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA
PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION

SECURICIAS DIDACTICAS DE ORGANIZACION DE COMPUTADORAS

| SESION: 2 | FECHA: | EJE INTEGRADORCOMPUTO FORENSE
ACTIVIDADES DE APRENDIZAJE EVALUACION
CON EL FACILITADOR INDEPENDIENTE CRITERIOS EVIDENCIAS

PONDERACION
%

RECURSOS

Aplica las técnicas de grupo el
difusién para que se analice e
intercambien puntos de vista sobre
conceptos seguridad
computacional.

(70 minutos)

El facilitador aplica técnicas
grupales para identificar
conocimientos sobre, codigo
malicioso, infiltraciones, virus,
hacker, inseguridaden la red,
keylogger, etc...

(50 minutos)

El estudiante realiza una investigacion
sobre los conceptos:

Spyware
Cookies
Spam
Rootkit
phishing
malware

= =4 =4 -8 —a 9

Homogenizacién de
conocimientos basicos
sobre la inseguridad
informatica.

Elaboracién de un napa
conceptual sobre lo
expuesto por el
facilitador.

% de la
calificacion

cafién y computadora,
diapositivas

Computadora personal

Internet
Video: caballeros de la|
web

TIEMPO:120 MIN.

TIEMPO: 60 MIN.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA
PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION

SECUENCIAS DIDACTICAS DE ORGANIZACION DE COMPUTADORAS

| SESION3 | FECHA:

| EJE INTEGRADORCOMPUTO FORENSE

ACTIVIDADES DE APRENDIZAJE

EVALUACION

PONDERACION

(tiempo: 30 minutos)

Aclara dudas sobre los objetivos del
cémputo forense

(tiempo: 30 minutos)

Los estudiantes realizan una
investigacion sobre los usos y
aplicativos del cémputo forense

cémputo forense -
P facilitador.

% RECURSOS
CON EL FACILITADOR INDEPENDIENTE CRITERIOS EVIDENCIAS "
El facilitador expone el tema sobre | El estudiante realizauna investigacion | |dentifica los Elaboracién ce un mapa cafién y computadora,
el computo forense. sobre el marco juridico, legislacion en principios del conceptual sobre lo % de la| diapositivas
México sobre el computo forense. expuesto por el calificacién

Computadora personal

Internet

TIEMPO: 60 MIN.

TIEMPO: 60 MIN.
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UNIVERSIDAD AUTONOMA DBEUERRERO
UNIDAD ACADEMICA DE INGENIERIA

PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS DE ORGANIZACION DE COMPUTADORAJ

SESIONA | FECHA:

EJE INTEGRADORCOMPUTO FORENSE

ACTIVIDADES DE APRENDIZAJE

EVALUACION

PONDERACION

CON EL FACILITADOR INDEPENDIENTE CRITERIOS EVIDENCIAS * RECURSOS
El facilitador organiza una presentacion % de |
de diapositivas sobre el area de Capacidad de cali(:‘ichi?) N Cafién y computadora

oportunidad del cémputo forense y se
aclaran dudas con los estudiantes.

(tiempo: 60 minutos)
Expone la importancia de la ciecia
forense, objetivos, y usos del computo

forense

(tiempo: 60 minutos)

realizar analisis en
sistemas digitales

Diapositivas

Internet

TIEMPO: 120 MIN

TIEMPO: 60 MIN.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA
PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION

SECUENCIAS DIDACTICAS DE ORGANIZACION DE COMPUTADORAJ

SESIONs | FECHA:

EJE INTEGRADORCOMPUTO FOREE

ACTIVIDADES DE APRENDIZAJE

EVALUACION

CON EL FACILITADOR

INDEPENDIENTE

CRITERIOS

EVIDENCIAS

PONDERACION
%

RECURSOS

El facilitador explica las técnicas
generales del computo forense

(TIEMPO: 60 minutos)

El facilitador explica que NO es el
computo forense

(TIEMPO: 30 minutos)

Explica cuando se necesita un analisis
forense

(TIEMPO:30 minutos)

El estudiante investigara
como identificar cuando un

sistema se encuentra
comprometido en sus
seguridad

Capacidad para
realizar dictamenes
periciales.

Auditar sistemas
computacionales,
dispositivos
electrénicos de
comunicacion.

Reporte de la
actividad, utilizando
fuentes de
informacion confiable
y actualizada.

% de la
calificacion

Cafion y computadora.

Libros, revistas
especializadas,
articulos.
Internet.

videos

TIEMPO: 120 MIN

TIEMPO: 60 MIN.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA

PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS DE ORGANIZACION DE COMPUTADORAJ

SESIONS | FECHA:

EJE INTEGRADORCOMPUTO FORENSE

ACTIVIDADES DE APRENDIZAJE

EVALUACION

CON EL FACILITADOR

INDEPENDIENTE

CRITERIOS

EVIDENCIAS

PONDERACION
%

RECURSOS

El facilitador expone y aclara dudas
sobre las dificultades del computo
forense, en lapractica profesional a lado
de otras disciplinas de la investigacion
judicial

El estudiante investigara las

vulnerabilidades mas

frecuentes en el sistema
operativo, en aplicaciones de
ofimatica mas frecuentes, en
redes sociales, dispositivos
moviles, careo electrénico

Capacidad de
detectar, anticipar y
anticipar un ataque
informético

Reporte de la
actividad
correspondiente,
utilizando fuentes de
consulta confiable y
actualizada.

% de la
calificacion

Cafién y computadora.

Internet

Videos de dispositivos
sélidos y
electromecanicos

TIEMPO: 60 MIN

TIEMPO: 60 MIN.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA
PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS POR COMPETENCIA

S e

TITULO DE LA SECUENCIA

EVIDENCIA DIGITAL

IDENTIFICACION DE LA SECUENCIA DIDACTICA

UNIDAD DE APRENDIZAJE

Computo forense

DURACION DE LA SECUENCIA DIDACTICA 24 HRS

DURACION DE LA SESION 2 HORAS

NUMERO DE SESIONES 8

DOCENTE FACILITADOR LEON JUIO CORTEZ ORGANISTA

HORAS DE DOCENCI#RRESENCIALES Y/O VIRTUALES)

16 HRS

HORAS INDEPENDIENTESRABAJO AUTONOMO) 8
TOTAL DE HORAS 24
NUMERO DE SECUENCIA DIDACTICA 2/4

PROBLEMA SIGNIFICATIVO DEL CONTEXTO

El analisis forense de sistemas tiene comabjetivo averiguar lo ocurrido durante un incidente de seguridad, dar respuesta a los interrogantes que normalmen
envuelven a todo incidente: quién es el origen del problema, qué activos de informacién se vieron afectados y en qué gradmdo tuvo lugar, donde se origind y

contra qué objetivos se dirigio, cémo fue llevado a cabo y por qué.

COMPETENCIA DE LA UNIDAD DE APRENDIZAJE

Es la identificacion de rastros digitales que evidencien que cierto suceso ha ocurrido en el dispositivo.
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ELEMENTOS DE LA COMPETENCIA

CONOCIMIENTOS

HABILIDADES

ACTITUDES Y VALORES

Identifica la evidencia, interpreta, analiza
informacion digital con la expectativa de que oS
hallazgos indiquen si la informacion s€
encuentra comprometida

Comprende los pasos necesars para realizar

un andlisis forense, contemplando las
cuestiones legales existentes e identific
resultados, recopila toda la informacién

obtenida, se realiza un reporte y presenta d
forma clara y con el formato.

Responsabilidad, respeto y compromiso cor
el trabajo propio y de sus pares.

Trabaja en equipo,

Expone sus ideas,

Aplica experiencias propias,

Compromiso con su aprendizaje

EJE INTEGRADOR

Evidencia digital
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA
PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION

SECUENCIAS DIDACTICAS DE ORGANIZACION DE COMPUTADORAS

| SESIONL | FECHA:

EJE INTEGRADORevidencia digital

ACTIVIDADES DE APRENDIZAJE

EVALUACION

CON EL FACILITADOR

INDEPENDIENTE

CRITERIGS

EVIDENCIAS

PONDERACION
%

RECURSOS

El facilitador presenta mediante
diapositivas los conceptos
generales del andlisis forense
(tiempo: 60 minutos)

Explica y aclara dudas sobre las

fases de un andlisis forense digital

(tiempo: 60 minutos)

El estudiante realiza una tala
donde explique las metodologias
del analisis forense

Identifica las
caracteristicas y
técnicas para poder
elaborar un reporte
técnico de las
evidencias digitales
identificadas en un
sistema
comprometido

Documento impreso y
participacion
individual

Revisién individual de
su resumen

% de la
calificacion

cafién y computadora
Diapositivas.

Pintarron

TIEMPO:120 MIN.

TIEMPO: 60 MIN.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA
PROGRAMA BDUCATIVO INGENIERO EN COMPUTACION

SECUENCIAS DIDACTICAS DE ORGANIZACION DE COMPUTADORAS

| SESION2 | FECHA:

EJE INTEGRADORevidencia digital

ACTIVIDADES DE APRENDIZAJE

EVALUACION

CON EL FACILITADOR

INDEPENDIENTE

CRITERIOS

EVIDENCIAS

PONDERACION
%

RECURSOS

El facilitador presenta mediante
diapositivas el tema sobre
identificacion de un incidente.

(60 minutos)

El facilitador explica como realizar:

1 Busqueday
recopilacion de
evidencias.

1 Identificar las
sefiales de un ataque.

1 Recopilacién de
evide ncia.

(60 minutos)

El estudiante investiga donde
encontrar evidencia informatica

Dejar al descubierto
evidencia conductal de
algun incidente

documento impreso y
participacion
individual

% de la
calificacién

Cafbn y computadora

Internet

TIEMPO:120 MIN.

TIEMPO: 60 MIN.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA
PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION

SECUENCIAS DIDACTICAS DE ORGANIZACION DE COMPUTADORAS

| SESION3 | FECHA:

EJE INTEGRADORevidencia digital

ACTIVIDADES DE APRENDIZAJE

EVALUACION

CON EL FACILITADOR

INDEPENDIENTE

CRITERIOS

EVIDENCIAS

PONDERACION
%

RECURSOS

El facilitador presenta el tema de
preservacion de la evidencia digital

(60 minutos)

El estudiante
caracteristicas de
digital

investiga las
la evidencig

Identifica las

vulnerabilidades de
cada tipo de evidencia

digital

Documento impreso

% de la
calificacion

cafién y computadora

TIEMPO: 60 minutos.

TIEMPO: 60 minutos.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA
PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION

SECUENCIAS DIDACTICAS DE ORGANIZACION DE COMPUTADORAS

| SESION4 | FECHA:

EJE INTEGRADORevidencia digital

ACTIVIDADES DE APRENDIZAJE

EVALUACION

CON EL FACILITADOR

INDEPENDIENTE

CRITERIOS

EVIDENCIAS

PONDERACION
%

RECURSOS

il

Expone el tema andlisis de la
evidencia digital:

Preparacién para el
andlisis.

Reconstruccion de la
secuencia temporal
del ataque .

El estudiante realiza u resumen
de la clasificacion de las evidencia

digitales

Identifica a que
categoria pertenece la
evidencia digital,
capturada en un
sistema
comprometido

Documento impreso

% de la
calificacion

cafién y computaadbra

TIEMPO: 120 minutos

TIEMPO: 60 minutos.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA
PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION

SECUENCIAS DIDACTICAS DE ORGANIZACION DE COMPUTADORAS

| SESIONs | FECHA:

EJE INTEGRADORevidencia digital

ACTIVIDADES DE APRENDIZAJE

EVALUACION

CON EL FACILITADOR

INDEPENDIENTE

CRITERIOS

EVIDENCIAS

PONDERACION
%

RECURSOS

il

El facilitador expone con
diapositivas el tema de la:

Determinacién de como
se realiz6 el ataque

Identificacién de
autor del incidente.

Evaluacion del
impacto

El estudiante
investigacién sobre
métodos de intrusion.

realiza

una
técnicas Y

Identificar los
elementos que
indiquen si un sistema
fue manipulado para
infiltrar la integridad
de la informacion.

Doaumento impreso

% de la
calificacion

cafion y computadora

TIEMPO: 120 minutos

TIEMPO: 60 minutos.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA
PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION

SEQENCIAS DIDACTICAS DE ORGANIZACION DE COMPUTADORAS

| SESION6 | FECHA:

EJE INTEGRADORevidencia digital

1 Integracion de
formularios del
registro del
incidente.

evidencia digital

suficiencia, apogeo y
respeto por las lgres y
regla del poder
judicial.

Documento impreso

ACTIVIDADES DE APRENDIZAJE EVALUACION PONDERACION RECURSOS
CON EL FACILITADOR INDEPENDIENTE CRITERIOS EVIDENCIAS ”
El facilitador expone el tena Identifica la 0
documentacion del incidente: El estudiante investiga sobre el autenticidad, /.O.de I.a,
criterio de Admisibilidad de la| confiabilidad, calificacion cafion y computadora

TIEMPO: 120 minutos

TIEMPO: 60 minutos.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA
PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION

SECUENCIAS DIDACTICAS DE ORGANIZACION DE COMPUTADORAS

| SESION? | FECHA:

EJE INTEGRADORevidencia digital

ACTIVIDADES DE APRENDIZAJE

EVALUACION

CON EL FACILITADOR

INDEPENDIENTE

CRITERIOS

EVIDENCIAS

PONDERACION
%

RECURSOS

El facilitador expone el tema
documentacion del incidente:

T Informe técnico.

1 Informe ejecutivo.

el estudiante realizara una
investigacion sobre el impacto de
las incidencias de la inseguridad
informatica.

Identifica y clasifica la
informacién con la
cual se integrara un

reporte tecnico

Documento impreso

% de la
calificacion

cafion y computadora

TIEMPO: 120 minutos

TIEMPO: 60 minutos.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DENGENIERIA
PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION

SECUENCIAS DIDACTICAS DE ORGANIZACION DE COMPUTADORAS

| SESION8 | FECHA:

EJE INTEGRADORevidencia digital

ACTIVIDADES DE APRENDIZAJE

EVALUACION

CON EL FACILITADOR

INDEPENDENTE

CRITERIOS

EVIDENCIAS

PONDERACION
%

RECURSOS

El facilitador muestra en una
computadora, los eventos ocurridos
en una computadora con sistema
operativo de Microsoft

El estudiante realiza una
investigacion de eventos en sU
equipo personal, y realiza un
reporte personalizado.

El estudiante realiza una
investigacion de como obtener
evidencias de dispositivos
electronicos

Identificar actividades
sospechosas en un

sistema
computacional

Documento impreso

% de la
calificacion

cafion y compuadora

TIEMPO: 120 minutos

TIEMPO: 60 minutos.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA
PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS POR COMPETENCIAS

TITULO DE LA SECUENCIA

CAPTURA'Y PRESERV@¢ DE LA EVIDENCIA DIGITAL

IDENTIFICACION DE LA SECUENCIA DIDACTICA

UNIDAD DE APRENDIZAJE Computo forense

DURACION DE LA SECUENCIA DIDACTICA 24 HRS

DURACION DE LA SESION 2 HORAS

NUMERO DE SESIONES 8

DOCENTE FACILITADOR LEON JULIO CORTEZ ORGANISTA

HORAS DE DOCENCI#RRESENCIALES Y/O VIRTUALES)| 16

HORAS INDEPENDIENTESRABAJO AUTONOMO) 8

TOTAL DE HORAS 24

NUMERO DE SECUENCIA DIDACTICA 3/4

PROBLEMA SIGNIFICATIVO DEL CONTEXTO

Asegurar la escena digital e identificar el bien informético: Se giege el bien informatico para evitar la modificacion o destruccién de
evidencias digitales, y se identifica su uso dentro de la red, al igual que el inicio de la cadena de custodia (procesogayiiie la
integridad y manejo adecuado de la evidencia),lg revision del entorno legal que protege el bien.

COMPETENCIA DE LA UNIDAD DE APRENDIZAJE

Capturar y preservar evidencias con el fin de realiza una imagen forense (copia exacta) de la evidencia identificada utifieaecnologia de punta
para mantenerla integridad de la evidencia original y garantizar la cadena de custodia. Y de esta manera documentar detalladamente tagos |
procedimientos realizados sobre las evidencias y sobre la imagen forense.
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ELEMENTOS DE LA COMPETENCIA

CONOCIMIENTOS

HABILIDADES

ACTITUDES Y VALORES

Comprende y recupera los conocimientos
del andlisis forense, para realizar un
proceso de busqueda detallada y minuciosa
para reconstruir el log de
acontecimientos que tuvieron lugar hasta

el momento en que se detecté algun estado

comprometedor, para asegurar que la
informacion del sistema se conserve
intacta, y de esta manera se pueda

capturar y preservar

Identifica la mejor técnica para evitar la
contaminacién de la evidencia y asegurara Ig
principios de admisibilidad

Responsablidad, respeto y compromiso con el
trabajo propio y de sus pares.

Trabaja en equipo,

Expone sus ideas,

Aplica experiencias propias,

Compromiso con su aprendizaje

Una actitud de apertura hacia el avance tecnolégico

EJE INTEGRADOR

CAPTURA'Y PRERVACION DE LA EVIDENCIA DIGITAL
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA
PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION

SECUENCIAS DIDACTICAS DE ORGANIZACION DE COMPUTADORAS

| SESIONL | FECHA:

| EJE INTEGRADOR:aptura y preservacion de la evidencia digital

ACTIVIDADES DE APRENDIZAJE

EVALUACION

CON EL FACILITADOR

INDEPENDIENTE

CRITERIOS

EVIDENCIAS

PONDERACION
%

RECURSOS

El facilitador presenta los
conceptos de la manipulacion de la
evidencia digital

(60 minutos)

El facilitador expone el tema de la
dinamica de la evidencia digital

(60 minutos)

El estudiante realiza una
investigacion sobre como evitar la
invalidacién, inadmisibilidad de la
evidencia digital

Identificara la
susceptibilidad de
cada evidencia para
evitar contaminarla

Documento impreso

% de la
calificacion

Cafén y computadora.
pintaron

internet

TIEMPO: 120 minutos.

TIEMPO: 60 minutos.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA
PROGRAMA EDUCATI® INGENIERO EN COMPUTACION

SECUENCIAS DIDACTICAS DE ORGANIZACION DE COMPUTADORAS

| SESION2 | FECHA:

| EJE INTEGRADOR:aptura y preservacion de la evidencia digital

PONDERACION
%

RECURSOS

(60 minutos)

El facilitador presenta una plenaria
en el grupo el tema del resguardo
de la evidencia

(60 minutos)

El estudiante realiza un resumen
del como reguardar sin alterar la
evidencia digital

resguardo y la
integracion del
reporte técnico de las
evidencias
recolectadas en el
escenario de intrusion

ACTIVIDADES DE APRENDIZAJE EVALUACION
CON EL FACILITADOR INDEPENDIENTE CRITERIOS EVIDENCIAS
Explica el tema de la identificacion Identifica los
de la evidencia digital principios de

Presenta su
documento impreso
investigacién
debidamente
documentada y
referenciado

% de la
calificacion

cafién y computadora

pintaron

TIEMPO: 120 minutos

TIEMPO: 60 minutos.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA
PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION

SECUENCIABIDACTICAS DE ORGANIZACION DE COMPUTADORAS

| SESION3 | FECHA:

| EJE INTEGRADOR:aptura y preservacion de la evidencia digital

ACTIVIDADES DE APRENDIZAJE

EVALUACION

CON EL FACILITADOR

INDEPENDIENTE

CRITERIOS

EVIDENCIAS

PONDERACION
%

RECURSOS

El facilitador presenta mediante
diapositivas el tema del
procesamiento y manipulacién de
la evidencia digital

(60 minutos)

El facilitar expone los conceptos de
las fuentes de la evidencia digital

(60 minutos)

il

El estudiante realiza una
investigacién sdore los principios
del manejo y recoleccion de |g
evidencia digital

Identifica los mejores
técnicas o métodos
para evitar la
alteracién de la
evidencia
computacional

Documento impreso

% de la
calificacion

Programa de la unidad
de aprendzaje,
secuencias didacticas.

cafién y computadora

internet

TIEMPO: 120 minutos.

TIEMPO: 60 minutos.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA
PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION

SECUENCIAS DIDACTICAS DE ORBZACION DE COMPUTADORAS

| SESION:4 | FECHA:

| EJE INTEGRADOR:aptura y preservacion de la evidencia digital

ACTIVIDADES DE APRENDIZAJE

EVALUACION

CON EL FACILITADOR

INDEPENDIENTE

CRITERIOS

EVIDENCIAS

PONDERACION
%

RECURSOS

El facilitar expone losconceptos de
método o protocolo para la
adquisicién de la evidencia

(60 minutos)

Expone el tema de evidencia en
puertos, servicios y procesos

(60 minutos)

El estudiante realiza una
investigacién de la realizacion de
escaneo de puertos

Identifi ca mediante un
reporte de eventos
actividad anormal en
un dispositivo

Documento impreso

% de la
calificacién

Programa de la unidad
de aprendizaje,
secuencias didacticas.

cafién y computadora

internet

TIEMPO: 120 minutos.

TIEMPO: 60 minutos.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA
PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION

SECUENCIAS DIDACTICAS DE ORGANIZACION DE COMPUTADORAS

| SESIONs | FECHA:

| EJE INTEGRADOR:aptura y preservacion @ la evidencia digital

ACTIVIDADES DE APRENDIZAJE

EVALUACION

CON EL FACILITADOR

INDEPENDIENTE

CRITERIOS

EVIDENCIAS

PONDERACION
%

RECURSOS

El facilitador expone sobre el tema
de la investigacion tecnoldgica en el
computo forense

(50 minutos)
Procedimientos de operacion
estandar en la recoleccion o

examinacion de la evidencia digital

(70 minutos)

El estudiante realiza una
investigacién de como la tecnologig
facilita el andlisis forense en
dispositivos electronicos

Identifica en base al
dispositivo analizar
cual es la mejor
tecnologia que le
permitird recolectar
evidencias digitales

Documento impreso

% de la
calificacion

Programa de la unidad
de aprendizaje,
secuencias didacticas.

cafién y computadora

internet

TIEMPO:120 minutos.

TIEMPO: 60 minutos.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA
PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION

SECUENCIAS DIDACTICAS DE ORGANIZACION DE COMPUTADORAS

| SESION6 | FECHA:

| EJE INTEGRADOR:aptura y preservacion de la evidencia digital

ACTIVIDADES DE APRENDIZAJE

EVALUACION

CON EL FACILITADOR

INDEPENDIENTE

CRITERIOS

EVIDENCIAS

PONDERACION
%

RECURSOS

El facilitador explica con
diapositivas el tema de las fases de
la investigacion forense.

1 Recoleccion
1 Preservacion
i1 Filtrado

1 presentacién

(60 minutos)

%@Dl EAA O AOA Al
practicas para digital forensics
j#01%$&Q6

(60 minutos)

El estudiante realiza una préactica
en su equipo personal para realizal
cada una de las fases de |
investigacion faense

Aprendera a integrar
las fases que integran
la investigacion
forense

Documento impreso

% de la
calificacion

Programa de la unidad
de aprendizaje,
secuencias didacticas.

cafién y computadora

internet

TIEMPO: 120 minutos.

TIEMPO: 60 minutos.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA

PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS DE ORGANIZACION DE COMPUTADORAS

| SESION? | FECHA:

| EJE INTEGRADOR:aptura y preservacion dda evidencia digital

ACTIVIDADES DE APRENDIZAJE

EVALUACION

CON EL FACILITADOR

INDEPENDIENTE

CRITERIOS

EVIDENCIAS

PONDERACION
%

RECURSOS

1

El facilitador expone las fases
después de experimentar una

intrusion:

Fase 1:
Aseguramiento de la
Escena

Fase 2:

Identificacion de

las Evidencias
Digitales

Fase 3: Preservacion
de las Evidencias
Digitales

Fase 4: Analisis de
las Evidencias
Digitales

Fase 5: Presentacion

y Reportes

El estudiante realiza una préactica
simulada en su equipo personal
donde fue alterada nformacion,
utilizando las fases después d¢
sufrir una intrusion.

Identificard las
evidencias después
de un intrusion, para
integrar la cadena de
custodia

Documento impreso

% de la
calificacion

Programa de la unidad
de aprendizaje,
secuencia didacticas.

cafién y computadora

internet
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TIEMPO: 120 minutos. TIEMPO: 60 minutos.

UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA
PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS DE ORGANIZACION DE COMP RS

| SESION:8 | FECHA: | EJE INTEGRADOR:aptura y preservacion de la evidencia digital |

| ACTIVIDADES DE APRENDIZAJE \ EVALUACION | PonofRACON | RECURSOS |
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CON EL FACILITADOR

INDEPENDIENTE

CRITERIOS

EVIDENCIAS

El facilitador explica el tema de:

1 Almacenamiento,
identificacion y
preservacion de
Evidencia Digital.

1 Modelo de
procedimiento para la
preservacion de
evidencias.

1 Preservacion Z
Andlisis Z
Presentacién.

M1 Preservacion

9 Orden sucesivo de la
preservacion.

1 Analisis

M1 Presentacién

El estudiante realiara una practica
donde aplicara los métodos de:

Almacenamiento, identificacion,
preservacion, analisis,
presentacion de la evidencia digital

Integrara de manera
adecuada los
procedimientos de la
presentacion de la
evidencia
computacional

Documento impre

% de la
calificacién

Programa de la unidad
de aprendizaje,
secuencias didActicas.

cafion y computadora

internet

TIEMPO: 120 minutos.

TIEMPO: 60 minutos.

UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIHR
PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS POR COMPETENCIAS

TITULO DE LA SECUENCIA

TECNICAS Y HERRAMIENTAS PARA RECOLECCION DE EVIDENCIAS DIGITALES
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IDENTIFICACION DE LA SECUENCIA DIDACTICA

UNIDAD DE APRENDIZAJE Computoforense

DURACION DE LA SECUENCIA DIDACTICA 24

DURACION DE LA SESION 2 HORAS

NUMERO DE SESIONES 8

DOCENTE FACILITADOR LEON JULIO CORTEZ ORGANISTA

HORAS DE DOCENCIRRESENCIALES Y/O VIRTUALES)| 16

HORAS INDEPENDIENTESRABAJO AUTONOMO) 8

TOTAL DE HARAS 24

NUMERO DE SECUENCIA DIDACTICA 4/4

PROBLEMA SIGNIFICATIVO DEL CONTEXTO

La constante evolucion de la informatica ofrece cada dia nuevas y cada vez mas potentes herramientas para el tratamientongititto de
la informacién.

COMPETENCIA DE LANIDAD DE APRENDIZAJE

Todo el trabajo de investigacion forense digital debe ser realizado en un ambiente adecuado, un laboratorio forense, comijeres herramientas que permitan
realizar las imagenes forenses y su analisis con la minima invasion y asemdo la integridad de la evidencia, y por profesionales experimentados con
conocimientos de técnicas forenses, que sepan qué buscar y como hacerlo, pero también como presentar los resultados lo andmehte posible, para que ademas
de ser validos pueda ser comprendidos por abogados, policias y jueces.

ELEMENTOS DE LA COMPETENCIA

CONOCIMIENTOS HABILIDADES ACTITUDES Y VALORES

Responsabilidad, respeto y compromiso con el
trabajo propio y de sus pares.

Trabaja en equipo,

Expone sus ideas,

Aplica experiencias propias,

Compromiso con su aprendizaje
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Una actitud de apertura hacia el avance tecnolégico

EJE INTEGRADOR

Técnicas y herramientas para recoleccién de evidencias digitales

UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICADE INGENIERIA
PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS DE ORGANIZACION DE COMPUTADORAS

| SESIONL | FECHA:

| EJE INTEGRADOREEcnhicas y herramientas para recoleccion de evidencias digitales
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ACTIVIDADES DE APRENDIZAJE

EVALUACION

PONDERACION
%

RECURSOS

CON EL FACILITADOR INDEPENDIENTE CRITERIOS EVIDENCIAS
El facilitador expone el tema de El estudiante realiza un resumen ldentificara y podra
técnicas y metodologias de la sobre las herramientas de software| clasificar las Cafén y computadora.

investigacién en la informéatica
forense.

Explica y aclara dudas sobre
técnicas de investigacion,
validacion deherramientas.

(60 minutos)

El facilitador expone con
diapositivas el tema de la
virtualizacién como medio de
investigacién y presentacion de
resultados

(60 minutos)

libre y comercial validadas, donde
refleja las caracteristicas de cadg

una de ellas

herramientas segun
las necesidades del
caso

Documento impreso

% de la
calificacién

pintaron

internet

TIEMPO:120 minutos.

TIEMPO: 60 minutos.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA

PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS DE ORGANIZACION DE COMPUTADORAS

| SESION2 | FECHA:

| EJE INTEGRADORIécnicas yherramientas para recoleccion de evidencias digitales

ACTIVIDADES DE APRENDIZAJE

EVALUACION

1 Herramientas para
recoleccion de
evidencias.

1 Monitoreo y/o control
de computadoras.

1 Marcado de
documentos.

M1 Hardware.

Expone otras herramientas
utilizadas en el computo forense

por el facilitador

documento impreso
ylo digital, la
investigacion
debidamente
documentada y
referenciado

PONDERACION
CON EL FACILITADOR INDEPENDIENTE CRITERIOS EVIDENCIAS ” RECURSOS
El facilitador explica en plenaria el | EI  estudiante  investiga las| Identifica las
tema de tipos de herramientas herramientas de Ultima gereracion | herramientas segun
utilizadas enel computo forense. de cada uno de los tipos expuesto| sea el caso Presenta su Oﬁ-de |§
calificacion

cafon y computadora

pintaron

TIEMPO: 120 minutos

TIEMPO: 60 minutos.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA

PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS DE ORGANIZACION DE COMPUTADORAS

| SESION3 | FECHA:

| EJE INTEGRADORIécnicas y herramientas para recoleccion de evidencias digitales

ACTIVIDADES DE APRENDIZAJE

EVALUACION

CON EL FACILITADOR

INDEPENDIENTE

CRITERIOS

EVIDENCIAS

PONDERACION
%

RECURSOS

El facilitador expone, aclara,
ejemplifica herramientas de
investigacioén forense.

1 Adquisicion y
analisis de la
memoria.

' Montaje de discos.

El estudiante realiza ejercicios y

talleres

1.

6.

Instalacion y
configuracion de
herramientas

Creacion de
imagenes

Creacion de casos

Andlisis de
teléfonos mov iles

Andlisis de la
evidencia mediante
un caso practico

Presentacion de la
evidencia

Desarrollara las
competencia que le
permitiran reconocer

e interpretar una
prueba pericial y
disefiar, en su caso,
procedimientos
analiticos y de estudio,
que requierantécnicas
de computo forense

Presenta su
documento impreso
ylo digital, la
investigacion
debidamente
documentada y
referenciado

% de la
calificacion

Programa de la unidad
de aprendizaje,
secuencias didacticas.

cafién y computadora

inter net

TIEMPO: 120 minutos.

TIEMPO: 60 minutos.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA

PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS DE ORGANIZACION DE COMPUTADORAS

| SESION:4 | FECHA:

| EJE INTEGRADORTI écnicas y herramientas para recoleccion de evidencias digitales

ACTIVIDADES DE APRENDIZAJE

EVALUACION

CON EL FACILITADOR

INDEPENDIENTE

CRITERIOS

EVIDENCIAS

PONDERACION
%

RECURSOS

El facilitador expone, aclara,
ejemplifica herramientas de
investigacion forense.

Carving y herramientas de disco

Utilidades para el sistema deg
ficheros

El estudiante realiza ejercicios y
talleres

1. Instalaciény

configuracion de
herramientas

2. Creacion de
imagenes

3. Creacion de casos

4. Andlisis de
teléfonos moviles

5. Analisis de la
evidencia mediante
un caso practico

Presentacion de la evidencia

Desarrollara las
competencia que le
permitiran reconocer

e interpretar una
prueba pericial y
disefiar, en su caso,
procedimientos
analiticos y de estudio,
que requieran técnicas
de computo forense

Presenta su
documento impreso
ylo digital, la
investigacién
debidamente
documentada y
referenciado

% de la
calificacién

Programa de la unidad
de aprendizaje,
secuencias didacticas.

cafién y computadora

internet

TIEMPO: 120 minutos.

TIEMPO: 60 minutos.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA

PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS DE ORGANIZACION DE COMPUTADORAS

| SESIONs | FECHA:

| EJE INTEGRADR:Técnicas y herramientas para recoleccion de evidencias digitales

ACTIVIDADES DE APRENDIZAJE

EVALUACION

CON EL FACILITADOR

INDEPENDIENTE

CRITERIOS

EVIDENCIAS

PONDERACION
%

RECURSOS

El facilitador expone, aclara,
ejemplifica herramientas de
investigacion forense.

M Anadlisis de malware.

i Frameworks.

1 Analisis del registro

de windows

El estudiante realiza ejercicios y

talleres

1.

6.

Instalacion y
configuracion de
herramientas

Creacion de
imagenes

Creacioén de casos

Andlisis de
teléfonos moviles

Anadlis is de la
evidencia mediante
un caso practico

Presentacion de la
evidencia

Desarrollara las
competencia que le
permitiran reconocer

e interpretar una
prueba pericial y
disefiar, en su caso,
procedimientos
analiticos y de estudio,
que requieran técnicas
de computo forense

Presenta su
documento impreso
ylo digital, la
investigacion
debidamente
documentada y
referenciado

% de la
calificacion

Programa de la unidad
de aprendizaje,
secuencias didacticas.

cafién y computadora

internet

TIEMPO: 120 minutos.

TIEMPO: 60 minutos.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA

PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION
SECUENCIAS DIDACTICAS DE ORGANIZACION DE COMPUTADORAS

| SESION6 | FECHA:

| EJE INTEGRADORIécnicas y herramientas para recoleccion de evidencias digitales

ACTIVIDADES DE APRENDIZAJE

EVALUACION

CON EL FACILITADOR

INDEPENDIENTE

CRITERIOS

EVIDENCIAS

PONDERACION
%

RECURSOS

El facilitador expone, aclara|
ejemplifica herramientas de
investigacion forense.

 Herramientas de
red.

1 Recuperacion de
contrasefas.

1 Dispositivos
moviles.

El estudiante realiza ejercicios y

talleres

1.

6.

Instalacion y
configuracion de
herramientas

. Creacion de

imagenes
Creacioén de casos

Andlisis de
teléfonos moviles

Analisi sdela
evidencia mediante
un caso practico

Presentacion de la
evidencia

Desarrollara las
competencia que le
permitiran reconocer

e interpretar una
prueba pericial y
disefiar, en su caso,
procedimientos
analiticos y de estudio,
que requieran técnicas
de coomputo forense

Presenta su
documento impreso
y/o digital, la
investigacién
debidamente
documentada y
referenciado

% de la
calificacion

Programa de la unidad
de aprendizaje,
secuencias didacticas.

cafién y computadora

internet

TIEMPO: 120 minutos.

TIEMPO: 60 minutos.
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UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA
PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION

SECUENCIAS DIDACTICAS DE ORGANIZACION DE COMPUTADORAS

| SESION? | FECHA:

| EJE INTEGRADORIécnicas y herramientas para recoleccion de evidencias digitales

ACTIVIDADES DE APRENDIZAJE

EVALUACION

CON EL FACILITADOR

INDEPENDIENTE

CRITERIOS

EVIDENCIAS

PONDERACION
%

RECURSOS

El facilitador expone, aclara,
ejemplifica herramientas de
investigacion forense

Recuperar archivos y correos
borrados.

Cachés e historiales.

Buscar documentos y adjuntos de
correo..

Buscar, clasificar y recuperar
imagenes

PRODUCTOS COMERCIALES

El estudiante realiza ejercicios y
talleres

1. Instalaciény
configuracién de
herramientas

2. Creacion de
imagenes

3. Creacion de casos

4. Andlisis de
teléfonos moviles

5. Andlisis de la
evidencia mediante
un caso practico

6. Presentacién de la
evidencia

Desarrollara las
competencia que le
permitiran reconocer

e interpretar una
prueba pericialy
disefiar, en su caso,
procedimientos
analiticos y de estudio,
gue requieran técnicas
de computo forense

Presenta su
documento impreso
y/o digital, la
investigacién
debidamente
documentada y
referenciado

% de la
calificacion

Programa de la uidad
de aprendizaje,
secuencias didacticas.

cafién y computadora

internet

TIEMPO: 120 minutos.

TIEMPO: 60 minutos.

Pégin688



SECUENCIAS DIDATTCAS DE ORGANIZACION DE COMPUTADORAS

UNIVERSIDAD AUTONOMA DE GUERRERO
UNIDAD ACADEMICA DE INGENIERIA
PROGRAMA EDUCATIVO INGENIERO EN COMPUTACION

| SESION:8 | FECHA:

| EJE INTEGRADORIécnicas y herramientas para recoleccion de evidencias digitales

ACTIVIDADES DE APRENDIZAJE

EVALUACION

CON EL FACILITADOR

INDEPENDIENTE

CRITERIOS

EVIDENCAS

PONDERACION
%

RECURSOS

El facilitador expone las
funciones de las herramientas
de computo forense

Suites: OSForensics y Windows
File Analyzer

El estudiante realiza ejercicios y

talleres

1.

6.

Instalacion y
configuracién de
herramientas

Creacion de
imagenes

Creacibn de caso s

Andlisis de
teléfonos moviles

Analisis de la
evidencia mediante
un caso practico

Presentacion de la
evidencia

Desarrollara las
competencia que le
permitiran reconocer

e interpretar una
prueba pericial y
disefiar, en su caso,
procedimientos
analiticosy de estudio,
gue requieran técnicas
de computo forense

Presenta su
documento impreso
y/o digital, la
investigacién
debidamente
documentada y
referenciado

% de la
calificacién

Programa de la unidad
de aprendizaje,
secuencias didéticas.

cafién y computadora

internet

TIEMPO: 120 minutos.

TIEMPO: 60 minutos.
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UNIDAD DE APRENDIZAJE

DAD DE APREND

| NGENI EREA WEB
1. I DENTI FI CACI ¢N DE LA UNI
Clave de la Unidad de Aprendizaje 5STAYAR2 LNt 5ANBC(

90@2f I NJ &

/| SNIATAOF OA s

Colegio(s)

CIENCIAS Y TECNOLOGIA

Unidad Académica

INGENIERIA

Programa educativo

INGENIERO EN COMPUTACION

Area de conocimiento de la Unidad de
Aprendizaje dentro del Programa
Educativo.

TRATAMIENTO DE LA INFORM&ION

Modalidad

Presencia |
A distancia O

Semipresencial [

Etapa de Formacion’ EFI O EFP-NFBAD [
E FP-NFPE [u ElyVv O

Periodo Anual 0 Semestral
Trimestral 0

Tipo Obligatoria [ Optativa )

Electiva 0

Unidad(es) de Aprendizaje antecedente(s)

INGENIERIA DE SOFTWARE

EFI: Etapa de Formacion InstitucionalEFRNFBAD: Etapa de Formacion Profesional
Nucleo de Formacion Profesional por Area DisciplimaEFRNFPE Etapa de Formacion Profesional
Z Nucleo de Formacién Profesional Especificg]lyV: Etapa de Integracion y Vinculacion.
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Competencias previas requeridas®
NUMERO DE CREDITOS: 7
Hrs de trabajo del
NUmero de estudiante bajo la Hrs trabajo del estudiante
. . . total de hrs.
horas conduccion del de forma independiente
académico
Por semana 5 2 7
Por semestre 80 32 112
2. Contribuci-n de | a unidad de aprendi zaje a

Proporciona los elementos necesarios para que el estudiante seleccione las métricas
correctas para medir la calidad y usabilidad de las aplicaciones Web que desarrolla para
diferentes contextos.

3. Competencia de | a unidad de aprendi zaje
Utiliza |l as metodol og?2as, t®cnicas y hewnyrami en:
calidad de aplicaciones We b desarrol adas par a
responsabilidad soci al
Conocimientos ‘ Habilidades Actitudes y Valores

V Explica los conceptos, V Disefa aplicaciones V Responsable

modelos, técnicas vy Web utilizando V  Particioacion

herramientas que diferentes modelos de rarticip

pueden utilizarse para disefio orientados a mdmdualx

medir la calidad de las Web , identificando las colaboracion en

aplicaciones etapas y notaciones en grupo.

desarrolladas para cada uno. V Innovadory

entorno Web. propositivo
V Describe las etapas que V Mide la calidad de una

debe comprender aplicacion Web,

cualquier metodologia considerando la

Competencias que se espera que el estudiante domine para que pueda desarrollar con éxito
la unidad de aprendizaje
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utilizada para el funcionalidad,

desarrollo de fiabilidad, usabilidad,

aplicaciones Web portabilidad,
mantenibilidad,
eficiencia y la
seguridad.

V Desarrolla un caso de
estudio, aplicando una
metodologia de
Ingenieria Web

4. Ori entacionedi g8dageagsco
4 . AQri entaciones pedag-gicas

Con fundamemrtioeretnadiassnes y principios pedade gi co.

l a Universidad Aut - noma de Guerrero, el proceso e
|l os universitarios, debe gestarse a partir de una
en el aprendizaje, fl exi bldeor ac oympseotceinatleme npteer tcionnepnr
T EI docente facilitador de aprendizajes signifi
El profesor debe desempefarse como facilitador
construcci-n de competenceisadudy amara pdomewvar reon | lo
cr2tico, de |l as habilidades y |l os valores que | es
1 EI estudiante es autogestivo y proactivo.

El estudiante tiene | a responsabiilviodad pde adds esrap
el aprendizaje y desarrollo de sus competenci as.
saber ser, el saber conocer y el saber hacer en
®tico, sustentabilidadreppespectiva cr2tica y co

120ri entaciones did8cticas

En congruenci a cbmas | or iexmptuesitmne s y estrategi e

i mpl ementar el aprendizaje, el desarde |l ¢t yy Ui ka
de aprendizaje, deben w@mdarearys edeplore sptaurdtiea nd eel ddeo cm
como actividades concatenadas. Es decir, gue | as
realice con el profesor y |l as que ejecute de mane
di stinguen &@ntiass,compedad que trasciendan del con
profesional vy | aboral con sentido ®tico.
 Actividades de aprendizaje y evaluaci-n degqQgom
Las actividades de aprendi zaj e, desarroll o ev.
bas en | a metodolog2a centrada en el estudianﬂ y

Pag



generar 8n ambientipgy edenapraénadi ajrée uguep @gropakcieni
y | '

desarroll o a capacidad investigativa de | os in
Reali zmc de ejercicios de apreseintz ajce - ny seivsatl euns
argumentada ante el grupo de Il as evidencias defin
mapas conceptual es, cognhitivos o mentalealyeel p
i ndi vii dual)

Es indispensable i mplementar procesos de autoeva
(juicio del facilitador). Tambi®n |l a evaluaci - -n di

Sin perder de vi sdwalluaacrielngciacnr edadiittyyared |- nniyv ecla | d

dominio alcanzado en |l a formaci-n de | a competenc
en una calificaci-n num®rica. La calificaci-n deb
de |l a evaluaci-n y delompietelncda desdmar ainli @ adle dlea a

5. Secuencias didacticas.
A continuacion, se presenta el resumen de las secuencias didacticas que conforman el

programa:

Hor as Hor as Tot al

El ement o de corn Sesio el independi horac
facili

V Describe las etapas que
debe comprender cualquier
metodologia utilizada para
el desarrollo de
aplicaciones Web

V Disefia aplicaciones Web
utilizando diferentes
modelos de disefio 12 24 10 34
orientados a Web ,
identificando las etapas y
notaciones en cada uno.

V Mide la calidad de una
aplicacion Web,
considerando la
funcionalidad, fiabilidad,
usabilidad, portabilidad,
mantenibilidad, eficiencia y
la seguridad.

10 20 8 28

V Desarrolla un caso de
estudio, aplicando una
metodologia de Ingenieria
Web

10 20 8 238

Tot al 40 80 32 112
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6. Recursos de aprendizaje

6.1 Software Engineering for Modern Web Applications: Methodologies and
Technologies. Daniel M. Brandon. IGI Global.

6.2 Software Engineering. Jibitesh Mishra; Ashok Mohanty. Pearson Education India

6.3 Integrating Usability Engineering for Designing the Web Experience:
Methodologies and Principles. Tasos Spiliotopoulos; Panagiota Papadopoulou;
Drakoulis Martakos; Georgios Kouroupetroglou. IGI Global

7. Perfil y competencia del docente.

Se

7.Rer fil
V Mastr2za en Computaci-n o 8rea af2afoson exp

7.Qompetencias docentes

T Organiza su formaci-n continua a | o |l argo

1T Domina y estructura | os saberes para facilidt:
si griaft i vo.

T Planifica | os procesos de facilitaci-n del a |
competencias, y ubica esos procesos en |l os
sociales amplios.

T LIleva a | a pr8ctica procesosa, der aptrievna,i zaj e
i nnovadora y adecuada a su contexto instituci

T Eval saa | o0s procesos de aprendizaje con un eni

T Construye ambientes que propician el aprendi .

T Contribuye a | a generaci -enl ddee suarr raonhh ioe nstaen oq Le
de | os estudiantes.

T Participa en | os proyectos de mejora conti nu:
institucional.

f Comunica eficazmente | as i deas.

T I'ncorpora | os avances tecnol  -gicos a su queh:
tecnol og?2as de |l a informaci-n y | a comunicaci

122Criterios de evaluaci-n de | as competencias de
propone aplicar el formato institucional deq'ev‘



Titulo de la secuencia

Identificacion de la secuencia didactica

Unidad de aprendizaje Ingenieria Web

Etapa de formacion EFP-NFPE

Duracion de la secuencia didactica 16 Horas

NUm. sesiones 8

Duracion de la sesion 2 Horas

Profesor facilitador Dr. Gustavo Adolfo Alonso Silverio
Horas de docencia (presenciales y/o virtuales): 16 Horas

Horas independiente (aprendizaje autonomo) 6 Horas

Total horas 22 Horas

NUm. de secuencia didactica 1

Problema significativo del contexto. Entiende la definicion del ingenieria web y su desarrollo

Competencia de la Unidad de aprendizaje . Describe las etapas que debe comprender cualquier metodologia utilizada para el desarrollo de
aplicaciones Web.

Elementos de la competencia

Conocimientos Habilidades Actitudes y valores
Explica los conceptos, modelos, técnicas y Disefia aplicaciones Web utilizando Responsable, Participacion, indidual y
herramientas que puecn utilizarse para medir la | diferentes modelos de disefio »
calidad de las aplicaciones desarrolladas para orientados a Web, identificando las Colaboracion en grupo.
entorno Web. etapas y notaciones en cada uno.

Innovador y propositivo

Eje integrador Introduccion alaingenieria WEB
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Sesiéon 1 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha Actividades con Actividades de Criterios Evidencias | Ponderacion

el docente aprendizaje (Aprendizajes

11 de Febrero (tiempo) independiente esperados)

(tiempo)

martes

Eje integrador
El facilitador da el Proyector, PC.
encuadre de la
unidad. Software Engineering for Modern
Duracion 15 min. Web Applications: Methodologies

El estudiante and

Describe las El facilitador | revisa las

metodologias del | describe los | diferentes Technologies. Daniel M.

desarrollo de !nicios_ ] de la | metodologias Brandon. IGI Global.

aplicaciones ingenieria WEB. _usada_ls o en la

WEB [E)rl:racgrnuég mmse Ingenierla WEB. | «eién sobre Software Engineering. Jibitesh
discute las el surgimiento . Mlshra;. Ashok Mohanty. Pearson
definiciones mas de la ingenieria | Lista del Education
icnogmeﬁir(]aerisa VSEB.Ia WEB. grup.o. . 8% Indig. Intggrating Us.abillity
Duracién 40min Participaci Engineering for Designing the
El facilitador ones Web Experience:
describe una
primera Methodologies and Principles.
aproximacion de Tasos Spiliotopoulos; Panagiota
la ingenieria Papadopoulovu;
WEB.

(Duracién 40min)

Drakoulis Martakos; Georgios
Kouroupetroglou. IGI Global

Tiempo 2 horas

Tiempo 45 min
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Sesién 2 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha Actividades con Actividades de Criterios Evidencias Ponderacion
el docente aprendizaje (Aprendizajes
13 de Febrero (tiempo) independiente esperados)
(tiempo)
Jueves
Eje integrador
El expone los Proyector, PC. Conexion a
procesos de la internet.
IWEB
(Duracion 40min) _ Software Engineering for
Metodolod! N El  estudiante Modern Web Applications:
! etodologias El _ facilitador | revisa ] la Methodologies and
involucradas en | describe los | metodologia del
el disefio WEB. c[:)c_)nc~eptos de maneJO de Technologies. Daniel M.
ISENo Ipertexto. Brandon. IGI Global.
conceptual, c tualizacio
isef onceptualizacion
Disefio . del di p~ Integrating Usability
Navegacional, el diseno . - ) L
disefio de la Ejemplos Engineering for Designing the

interfaz e
implementacion.
Duracién 40 min.

En equipos se
investigan
ejemplos en la
red sobre los
disefios.
Duracion 40 min.

encontrados por
equipos

8%

Web Experience:

Methodologies and Principles.

Tasos Spiliotopoulos;
Panagiota Papadopoulou;

Drakoulis Martakos; Georgios
Kouroupetroglou. IGI Global

Tiempo 2 horas

Tiempo 45 min
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Sesion 3 Actividades de aprendizaje Evaluacion Recursos de aprendizaje
Fecha Actividades con Actividades de Criterios Evidencias Ponderacion
el docente aprendizaje (Aprendizajes
18 de Febrero (tiempo) independiente esperados)
(tiempo)
martes
Eje integrador
La facilitador Proyector, PC. Conexion a
describe el internet.
modelo de hiper
texto (hyper text Software Engineering for
) model). El  estudiante Modern Web Applications:
.M etodologias . revisa . la Methodologies and
involucradas en | El facilitador | metodologia del
el disefio WEB. | describe el | manejo de las Technologies. Daniel M.
proceso del | relaciones. Brandon. 1GI Global
modelo. L ' '
Conceptualizacion ] -
El facilitador de la metodologia | Integrating Usability
describe los Opiniones Englneerlng for Designing the
componentes del diversas sobre la . Web Experience:
modelo de hiper metodologia 8%

texto.

El facilitador
describe los
nodos, enlaces, y
elementos de
navegacion.
Concluyendo con
un ejemplo
practico.

Methodologies and Principles.

Tasos Spiliotopoulos;
Panagiota Papadopoulou;

Drakoulis Martakos; Georgios
Kouroupetroglou. IGI Global

Tiempo 2 horas

Tiempo 45 min
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Sesion 4 Actividades de aprendizaje Evaluacion Recursos de aprendizaje
Fecha Actividades con Actividades de Criterios Evidencias Ponderacion
el docente aprendizaje (Aprendizajes
20 de Febrero (tiempo) independiente esperados)
] (tiempo)
jueves
Eje integrador
La facilitador Proyector, PC. Conexion a
describe el internet.
modelo de
relaciones Software Engineering for
) (relationship El estudiante Modern Web Applications:
Metodologlas managment revisa ) la Methodologies and
involucradas en | method). metodologia
el disefio WEB. . soluciones Technologies. Daniel M.
El _ facilitador orl_entada a Brandon. I1GI Global.
describe el | objetos. c walizacis
proceso del onceptualizacion _ -
modelo. de la metodologia N Integratln.g Usablllty. .
El facilitador Opiniones Engineering for Designing the
describe los diversas sobre la . Web Experience:
componentes del metodologia 8% ) o
modelo de Methodologies and Principles.
relaciones. Tasos Spiliotopoulos;
El facilitador Panagiota Papadopoulou;
describe los
nodos, enlaces, y Drakoulis Martakos; Georgios
elementos de Kouroupetroglou. IGI Global
navegacion.
Concluyendo con
un ejemplo
practico.

Tiempo 2 horas

Tiempo 45 min
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Sesion 5 Actividades de aprendizaje Evaluacion Recursos de aprendizaje
Fecha Actividades con Actividades de Criterios Evidencias Ponderacion
el docente aprendizaje (Aprendizajes
25 de Febrero (tiempo) independiente esperados)
] (tiempo)
jueves
Eje integrador
La facilitador Proyector, PC. Conexion a
describe el internet.
modelo orientado
a _ objetos _ Software Engineering for
Metodolod] hlp_ermedla _ El _ estudiante Modern Web Applications:
! etodologlas (oriented _ object | revisa ] la Methodologies and
involucradas en | hypermedia). metodologia
el disefio WEB. N orientada a Technologies. Daniel M.
El . facilitador o_bjetos . Brandon. IGI Global.
describe el | hipermedia. c walizacis
proceso del onceptualizacion _ .
modelo. de la metodologia N Integratln.g Usablllty. .
El facilitador Opiniones Engineering for Designing the
describe los diversas sobre la . Web Experience:
componentes del metodologia 8%

modelo orientado

a objetos.

El facilitador
describe los
nodos, enlaces, y
elementos de
navegacion.
Concluyendo con
un ejemplo
practico.

Methodologies and Principles.

Tasos Spiliotopoulos;
Panagiota Papadopoulou;

Drakoulis Martakos; Georgios
Kouroupetroglou. IGI Global

Tiempo 2 horas

Tiempo 45 min

Péginaloo



Sesion 6 Actividades de aprendizaje Evaluacion Recursos de aprendizaje
Fecha Actividades con Actividades de Criterios Evidencias Ponderacion
el docente aprendizaje (Aprendizajes
27 de Febrero (tiempo) independiente esperados)
. (tiempo)
jueves
Eje integrador
La facilitador Proyector, PC. Conexion a
describe el internet.
modelo orientado
a _ objetos _ Software Engineering for
Metodolod] hlp_ermedla _ El _ estudiante Modern Web Applications:
! etodologlias (oriented _ object | revisa ] la Methodologies and
involucradas en | hypermedia). metodologia
el disefio WEB. N orientada a Technologies. Daniel M.
El . facilitador objetc_Js Brandon. IGI Global.
describe el | soluciones web. c walizacis
proceso del onceptualizacion _ .
modelo. de la metodologia N Integratln.g Usablllty. .
El facilitador Opiniones Engineering for Designing the
describe los diversas sobre la . Web Experience:
componentes del metodologia 8%

modelo orientado

a objetos.

El facilitador
describe los
nodos, enlaces, y
elementos de
navegacion.
Concluyendo con
un ejemplo
practico.

Methodologies and Principles.

Tasos Spiliotopoulos;
Panagiota Papadopoulou;

Drakoulis Martakos; Georgios
Kouroupetroglou. IGI Global

Tiempo 2 horas

Tiempo 45 min
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Sesion 7 Actividades de aprendizaje Evaluacion Recursos de aprendizaje
Fecha Actividades con Actividades de Criterios Evidencias Ponderacion
el docente aprendizaje (Aprendizajes
4 de Marzo (tiempo) independiente esperados)
) (tiempo)
jueves
Eje integrador
La facilitador Proyector, PC. Conexion a
describe el internet.
modelo orientado
a _Objetos _ Software Engineering for
Metodolog! hipermedia El estudiante Modern Web Applications:
! etodologlas (orlented object | reflexiona _ s_obre Methodologies and
involucradas en | soluciones WEB). | los distintos
el disefio WEB. - tacilitad mé.tOng Technologies. Daniel M.
_lacllitador ) revisados.. Brandon. IGI Global.
describe el c walizacic
proceso del onceptualizacion _ -
modelo. de la metodologia N Integratln.g Usablllty. .
El facilitador Opiniones Engineering for Designing the
describe los diversas sobre la . Web Experience:
componentes del metodologia 8% ) o
modelo de Methodologies and Principles.
soluciones WEB. Tasos Spiliotopoulos;
El facilitador Panagiota Papadopoulou;
describe los
nodos, enlaces, y Drakoulis Martakos; Georgios
elementos de Kouroupetroglou. IGI Global
navegacion.
Concluyendo con
un ejemplo
practico.

Tiempo 2 horas

Tiempo 45 min

Péginaloz



Sesion 8 Actividades de aprendizaje Evaluacion Recursos de aprendizaje
Fecha 6 de Actividades con Actividades de Criterios Evidencias Ponderacién
Marzo. jueves | el docente aprendizaje (Aprendizajes
(tiempo) independiente esperados)
Eje integrador (tiempo)
En equipos se Proyector, PC. Conexion a
realiza la internet.
reflexion de cada
uno de los Software Engineering for
. metodos Modern Web Applications:
Metodologias revisados. Seleccion de una Methodologies and
involucradas en | Duracion: 40min | metodologia
el disefio WEB. especifical_ para Technologies. Daniel M.
una  aplicacion
Se debate las | WEB F;/ su Seloccion dala Brandon. IGI Global.
cada uno de los 6ptima para una | OPIniones Engineering for Designing the
métodos. aplicacion diversas sobre la 80, Web Experience:
Duracion: 40min especifica metodologia 0

Se concluye con
los comentarios

diversos para
aterrizar ideas
concretas.

Duracion: 40min

Methodologies and Principles.

Tasos Spiliotopoulos;
Panagiota Papadopoulou;

Drakoulis Martakos; Georgios
Kouroupetroglou. IGI Global

Tiempo 2 horas

Tiempo 45 min

Pégina103



Titulo de la secuencia

Identificacién de la secuencia didactica

Unidad de aprendizaje Ingenieria Web

Etapa de formacion EFP-NFPE

Duracion de la secuencia didactica 24 Horas

NUm. sesiones 12

Duracion de la sesion 2 Horas

Profesor facilitador Dr. Gustavo Adolfo Alonso Silverio
Horas de docencia (presenciales y/o virtuales): 24 Horas

Horas independiente (aprendizaje autbnomo) 10 Horas

Total horas 34 Horas

NUm. de secuencia didactica 2

Problema significativo del contexto. Entiende la definicion del ingenieria web y su desarrollo

Competencia de la Unidad de aprendizaje . Describe las etapas que debe comprender el disefio de aplicaciones Web.

Elementos de la competencia

Conocimientos Habilidades Actitudes y valores

Disefia aplicaciones Web utilizando diferentes Mide la calidad de una aplicacion Responsable, Participacion, individual y
modelosde disefio orientados a Web, identificandg Web, considerando la funcionalidad,

las etapas y notaciones en cada uno. Colaboracion en grupo.

Fiabilidad, usabilidad, portabilidad,

eficiencia y la seguridad. Innovador y propositivo

Eje integrador Disefio de una aplicacion WEB.

Pégina104



Sesién 1

Fecha 11 de
Marzo

jueves

Eje integrador

Actividades de aprendizaje Evaluacion
Actividades con el Actividades de Criterios Evidencias Ponderacién
docente (tiempo) aprendizaje (Aprendizajes
independiente esperados)
(tiempo)

Recursos de aprendizaje

Disefio de una

aplicacion WEB.

El facilitador
describe la
importancia de la
etapa de disefio de
una aplicacion
WEB.

Duracion 40 min

El facilitador
describe los temas
a desarrollar en las
sesiones
subsecuentes.
Duracién 40 min

El facilitador
describe las metas
de disefio.

Duracién 40 min

El estudiante

investiga
reflexiona
pirdmide
disefio iIWEB

y
la

de

El concepto de
disefio y sus
etapas.

Comentarios
diversos sobre las
metas de disefo.

12%

Proyector, PC. Conexion a
internet.

Software Engineering for
Modern Web Applications:
Methodologies and

Technologies. Daniel M.
Brandon. IGI Global.

Integrating Usability
Engineering for Designing the
Web Experience:

Methodologies and Principles.

Tasos Spiliotopoulos;
Panagiota Papadopoulou;

Drakoulis Martakos; Georgios
Kouroupetroglou. IGI Global

Tiempo 2 horas

Tiempo 45 min

Pégina105



Sesién 2 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha Actividades con el Actividades de Criterios Evidencias Ponderacién
docente (tiempo) aprendizaje (Aprendizaje
13 de Marzo independiente s
_ (tiempo) esperados)
jueves
Eje integrador
El facilitador los niveles Proyector, PC. Conexion a
de la plrémlde IWEB. internet.
Duracion 20 min
3 _ Software Engineering for
Disefio d El facilitador aplica la _ Modern Web Applications:
|s.eno-'e una p!ramlde dgz (_jlseno aun EI _estudlante Methodologies and
aplicaciéon WEB. | ejemplo practico. investiga y
Duracion 20 min Irefle_xion? soborle Technologies. Daniel M.
: . a Interfaz de Brandon. IGI Global.
En equipos se aplica la | una WEB app. L - .
piramide de disefio a una a repore . "
aplicacion real. aplicacion | realizado por '“tegra“”_g Usablllty. _
Duracién 40 min. de la equipos. Engineering for Designing the
. piramide 190 Web Experience:
En equipo se presenta de disefio.

los ejemplos y se realiza
una retroalimentacion.
Duracion 40 min.

Methodologies and Principles.

Tasos Spiliotopoulos;
Panagiota Papadopoulou;

Drakoulis Martakos; Georgios
Kouroupetroglou. IGI Global

Tiempo 2 horas

Tiempo 45 min

Pégina106



Sesion 3
Fecha
18 de Febrero
jueves

Eje integrador

Actividades de aprendizaje

Evaluacion

Actividades con el
docente (tiempo)

Actividades de
aprendizaje
independiente (tiempo)

Criterios
(Aprendizaje
s esperados)

Evidencias

Ponderacién

Recursos de aprendizaje

Disefio de una
aplicacion WEB.

El facilitador describe
la importancia de la
interfaz de una WEB
app.

Duracién 20 min

El facilitador describe
los principios y las
directrices del disefio
de una interfaz.
Duracién 20 min

El facilitador describe
los mecanismos de
flujo de trabajo y de
control en el disefio
de una WEB app.
Duracién 40 min.

El estudiante
investiga y
reflexiona sobre el
disefio estético de
una WEB app.

La reflexion
de las
directrices y
principios
del disefo

Comentarios
varios sobre los
principios del
disefio, control
flujo de trabajo.

12%

Proyector, PC. Conexion a
internet.

Software Engineering for
Modern Web Applications:
Methodologies and

Technologies. Daniel M.
Brandon. IGI Global.

Integrating Usability
Engineering for Designing the
Web Experience:

Methodologies and Principles.

Tasos Spiliotopoulos;
Panagiota Papadopoulou;

Drakoulis Martakos; Georgios
Kouroupetroglou. IGI Global

Tiempo 2 horas

Tiempo 45 min

PéginalO?



Sesién 4 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha Actividades con el Actividades de Criterios Evidencias Ponderacién
docente (tiempo) aprendizaje (Aprendizajes
20 de Marzo independiente esperados)
) (tiempo)
jueves
Eje integrador
El facilitador que es y Proyector, PC. Conexion a
la funcion de una internet.
plantilla.
Duracion 20 min Software Engineering for
Disefio d . _ _ Modern Web Applications:
|s.eno-'e una El facilitador describe EI _ estudiante Methodologies and
aplicacion WEB. | los aspectos | investiga y
Lglacjonadoic_ con del r?flexgc_)na~ soborle Technologies. Daniel M.
ISeno __grafico  de ) € ISeno € Brandon. IGI Global.
una WEB app contenido de una La reflexion del | Trabai
Duracion 40 min WEB app. areriexion de rabajo por : "
PP disefio gréfico equipos. Integrating Usability

Por  equipos se
busca y se describe
una aplicacion WEB
gque cumpla con los
requisitos de disefo
gréfico.

Duracién 60 min.

en el disefio de
WEB app.

12%

Engineering for Designing the
Web Experience:

Methodologies and Principles.

Tasos Spiliotopoulos;
Panagiota Papadopoulou;

Drakoulis Martakos; Georgios
Kouroupetroglou. IGI Global

Tiempo 2 horas

Tiempo 45 min

Pégina108



Sesién 5 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha Actividades con el Actividades de Criterios Evidencias Ponderacion
docente (tiempo) aprendizaje (Aprendizajes
25 de Marzo independiente esperados)
) (tiempo)
jueves
Eje integrador
El facilitador describe Proyector, PC. Conexion a
los elementos que se internet.
toman en cuenta en el
disefio de contenido. Software Engineering for
o Duracion 30 minutos. _ Modern Web Applications:
Dls.eno-c'ie una El facilitador describe | EI ~  estudiante Methodologies and
aplicacién WEB. | cuestiones investiga y
parémetro_s del disefio re_flezqona sobre el Technologies. Daniel M.
de cor_TEenldo. . dlser_lo - Brandon. IGI Global.
Duracion 40 minutos. | arquitectonico de La reflexion | Trabajo por
una WEB app. ; .
Por equipos e PP del disefio equipos. Integratln_g Usablllty. _
propone un ejemplo por Englneerlng for Designing the
practico de disefio de contenido 120 Web Experience:
contenido. de WEB 0 _
Duracién 60 min. app Methodologies and

Principles. Tasos
Spiliotopoulos; Panagiota
Papadopoulou;

Drakoulis Martakos; Georgios
Kouroupetroglou. IGI Global

Tiempo 2 horas

Tiempo 45 min

Péginalog



Sesion 6 Actividades de aprendizaje Evaluacion Recursos de aprendizaje
Fecha Actividades con el Actividades de Criterios Evidencias Ponderacion
docente (tiempo) aprendizaje (Aprendizajes
27 de Marzo independiente esperados)
] (tiempo)
jueves
Eje integrador
Proyector, PC. Conexion a
El facilitador describe internet.
la arquitectura de
conter_lido. _ Software Engineering for
L Duracion 30 minutos. _ Modern Web Applications:
Disefio de una El estudiante Methodologies and
aplicaciéon WEB. | El facilitador describe | investiga y
I\;a\llEBarquitectura de (rj(_eflezdona sobre OIeI Technologies. Daniel M.
app : Iseno € Brandon. IGI Global.
Duracion 40 minutos. navegacion de una La reflexion del | Trabai
WEB app. a reflexion de rabajo por _ .
Por equipos se disefio equipos. Integrating Usability

propone un ejemplo
practico de disefio
arquitecténico de
contenido y se expone
frente a grupo.
Duracion 60 min.

arquitectonico
de una WEB

app.

12%

Engineering for Designing the
Web Experience:

Methodologies and
Principles. Tasos
Spiliotopoulos; Panagiota
Papadopoulou;

Drakoulis Martakos; Georgios
Kouroupetroglou. IGI Global

Tiempo 2 horas

Tiempo 45 min

Péginal 10



Sesion 7 Actividades de aprendizaje Evaluacion Recursos de aprendizaje
Fecha Actividades con el Actividades de Criterios Evidencias Ponderacion
_ docente (tiempo) aprendizaje (Aprendizajes
1 de Abril independiente esperados)
] (tiempo)
jueves
Eje integrador
Proyector, PC. Conexion a
El facilitador describe internet.
la semantica del
disefio _ de Software Engineering for
Disefio d havegacion _ Modern Web Applications:
|s.eno-'e una Duracion 30 minutos. EI _ estudiante Methodologies and
aplicacion WEB. investiga y
IEI facilitgdor'descrige ge_ﬂezdona S(_)brle deI Technologies. Daniel M.
a S'n:[aX's €| diseno a nivel ae Brandon. IGI Global.
navegacion de | componentes de La reflexi Trabai
disefio una WEB app. a reflexion rabajo por _ .
L . s : Integratin I
Duracién 40 minutos. del disefio | equipos. tegrating Usability
de Engineering for Designing the
propone un ejemplo de una 0 Methodolodi d
4 i eaf ethodologies an
practico de disefio de WEB app.

navegacion y se
expone
grupo.
Duracién 60 min.

frente a

Principles. Tasos
Spiliotopoulos; Panagiota
Papadopoulou;

Drakoulis Martakos; Georgios
Kouroupetroglou. IGI Global

Tiempo 2 horas

Tiempo 45 min

Péginalll



Sesiéon 8 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha Actividades con el Actividades de Criterios Evidencias Ponderacion
_ docente (tiempo) aprendizaje (Aprendizajes

3 de Abil independiente esperados)

) (tiempo)

jueves

Eje integrador
El facilitador describe Proyector, PC. Conexion a
el disefio a nivel de internet.
componente.
Duracion 30 minutos. Software Engineering for

L . ) _ Modern Web Applications:

Dls.eno-c'ie una El facilitador o!escrlbe EI _ estudiante Methodologies and

aplicacién WEB. | algunos ejemplos | investiga
sobre disefio a nivel | reflexiona sobre Technologies. Daniel M.
de cor_nlponentgs. Io_s Npatrones de Brandon. I1GI Global.
Duracion 40 minutos. d!seno _ L a reflexion Trabajo por
por equipos se| Lo del disefioa | equipos. Integrating Usabilty
propone un ejemplo nivel de Englneerlng for Designing the
préctico de disefio a componente 10 Web Experience:
nivel de de una WEB - o
componentes y se Methodologies and Principles.
expone frente a app- Tasos Spiliotopoulos;
grupo. Panagiota Papadopoulou;

Duracion 60 min.

Drakoulis Martakos; Georgios
Kouroupetroglou. IGI Global

Tiempo 2 horas

Tiempo 45 min

Péginallz



Sesién 9 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha Actividades con el Actividades de Criterios Evidencias Ponderacion
_ docente (tiempo) aprendizaje (Aprendizajes
8 de Abril independiente esperados)
) (tiempo)
jueves
Eje integrador
El facilitador describe Proyector, PC. Conexion a
los patrones de disefio internet.
de hipermedia
Duracion 30 minutos. Software Engineering for
Disefio d - _ _ Modern Web Applications:
|s.eno-'e una El facilitador d_escrlbe EI _estudlante Methodologies and
aplicacién WEB. | algunos ejemplos | investiga y
prre d_diseﬁo de Ireflexiona sob(;e Technologies. Daniel M.
lpermedia. 0S Eatrones € Brandon. IGI Global.
Duracion 40 minutos. disefio de La reflexién del | Trabai
hipermedia a reriexion de rapajo por . .
. ) . ; Integrating Usabilit
Por  equipos  se | orientado a | disefio de equipos. £ grating tor D y h
propone un ejemplo | objetos. hipermedia. ngineering for Lesigning the

practico de disefio de
hipermedia vy  se
expone frente a grupo.
Duracién 60 min.

12%

Web Experience:

Methodologies and Principles.

Tasos Spiliotopoulos;
Panagiota Papadopoulou;

Drakoulis Martakos; Georgios
Kouroupetroglou. IGI Global

Tiempo 2 horas

Tiempo 45 min

Péginal 13



Sesiéon 10 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha Actividades con el Actividades de Criterios Evidencias Ponderacién
_ docente (tiempo) aprendizaje (Aprendizajes
10 de Abril independiente esperados)
) (tiempo)
jueves
Eje integrador
El facilitador describe Proyector, PC. Conexion a
los patrones de disefio internet.
de hipermedia orientado
a obje_tos _ Software Engineering for
Disefio d Duracion 30 minutos. _ Modern Web Applications:
|s.eno-'e una El facilitador dejscrjbe EI e_studlante Methodologies and
aplicaciéon WEB. | los disefios | investiga y
conceptqgles, bt tde reflljexmne}t _ Technologies. Daniel M.
navegacion y abstractos | sobre métricas Brandon. I1GI Global.
orientados a objetos. de disefio. La reflexién del | Trabai
Duracion 40 minutos. arefiexion de rabajo por , i
. AR ; Integrating Usabilit
Por equipos se hace disefio equipos. g g y

una reflecién del disefio
orientado a objetos.

orientado a
objetos.

12%

Engineering for Designing the
Web Experience:

Methodologies and Principles.

Tasos Spiliotopoulos;
Panagiota Papadopoulou;

Drakoulis Martakos; Georgios
Kouroupetroglou. IGI Global

Tiempo 2 horas

Tiempo 45 min

Péginal 14



Sesiéon 11 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha Actividades con el Actividades de Criterios Evidencias Ponderacién
_ docente (tiempo) aprendizaje (Aprendizajes
15 de Abril independiente esperados)
) (tiempo)
jueves
Eje integrador
El facilitador describe Proyector, PC. Conexion a
las métricas del disefio internet.
para WEB apps.
Duracion 30 min. Software Engineering for
Disefio d - . _ Modern Web Applications:
|s.eno-'e una El facmtad_or describe EI e_studlante Methodologies and
aplicacion WEB. | algunos ejemplos de | investiga y
ap,”C_‘"‘Ciéré d_deN lasa reflljexione} _ Technologies. Daniel M.
metnces e disefio. sobre rr~1etr|cas Brandon. I1GI Global.
Duracién 40 min. de disefio. y )
La reflexién del | Trabajo por int ting Usabili
. . ‘e : ntegrating Usabili
Por equipos se aplican disefio equipos. g g y

las métricas de disefio a
una WEB app existente
y se expone frente a
grupo.

Duracién 60 min

orientado a
objetos.

12%

Engineering for Designing the
Web Experience:

Methodologies and Principles.

Tasos Spiliotopoulos;
Panagiota Papadopoulou;

Drakoulis Martakos; Georgios
Kouroupetroglou. IGI Global

Tiempo 2 horas

Tiempo 45 min

Péginal 15



Sesién 12 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha Actividades con el Actividades de Criterios Evidencias Ponderacién
_ docente (tiempo) aprendizaje (Aprendizajes
17 de Abril independiente esperados)
_ (tiempo)
jueves
Eje integrador
Por equipos de Proyector, PC. Conexion a
ponderan los internet.
aspectos mas
importantes del Software Engineering for
Siserio d disefio. _ Modern Web Applications:
|s.eno- 'e una Duracion 40 min. Methodologies and
aplicacion WEB.
ISe debgte en grupo Technologies. Daniel M.
a ponaeracion por Brandon. IGI Global.
equIpos. La reflexion del Trabajo por
Duracion 40 min. i ili
disefio en general | equipos. Integrating Usability

Se establece una
ponderacién  grupal
de los aspectos mas
importantes del
disefio.

Duracion 40 minutos

12%

Engineering for Designing the
Web Experience:

Methodologies and Principles.

Tasos Spiliotopoulos;
Panagiota Papadopoulou;

Drakoulis Martakos; Georgios
Kouroupetroglou. IGI Global

Tiempo 2 horas

Tiempo 45 min

Pégina116



Identificacién de la secuencia didactica

Unidad de aprendizaje

Etapa de formacion

Duracion de la secuencia didactica

NUum. sesiones

Duracion de la sesion

Profesor facilitador

Horas de docencia (presenciales y/o virtuales):
Horas independiente (aprendizaje autonomo)
Total horas

NUm. de secuencia didactica

Ingenieria Web

EFP-NFPE

20 Horas

10

2 Horas

Dr. Gustavo Adolfo Alonso Silverio
20 Horas

8 Horas

28 Horas

3

Problema significativo del contexto. Medicién de la calidad de las aplicaciones WEB

Competencia de la Unidad de aprendizaje . Conoce las metodologias para la medicion de la calidad

Elementos de la competencia

Conocimientos

Habilidades

Actitudes y valores

Disefia aplicaciones Web utilizando diferentes
modelos de disefio orientados a Web, identificandc
las etapas y notaciones en cada uno.

Mide la calidad de una aplicaciéon
Web, considerando la funionalidad,
fiabilidad, usabilidad, portabilidad,
mantenibilidad, eficienciay la
seguridad.

Responsable, Participacion, individual y
Colaboracién en grupo.

Innovador y propositivo

Eje integrador Medicion de la calidad de una aplicacién WEB.

Péginall?



Sesion 1
Fecha
22 de Abril
jueves

Eje integrador

Actividades de aprendizaje Evaluacion
Actividades con el Actividades de Criterios Evidencias Ponderacién
docente (tiempo) aprendizaje (Aprendizajes
independiente esperados)
(tiempo)

Recursos de aprendizaje

Medicion de la
calidad de una

aplicacion WEB.

El facilitador una breve
introducciéon sobre la
necesidad de evaluar
las aplicaciones WEB.
Duracién 40 min

En equipo se
proponen
metodologias
empiricas sobre la
evaluacion de

aplicaciones WEB.
Duracion 40 min

En grupo se debate
sobre las
metodologias.
Duracion 40 min

El estudiante

revisa el
concepto de
planificacion.

El concepto de
evaluacion.

Los trabajos en
equipo y las
conclusiones del
debate.

10%

Proyector, PC. Conexion a
internet.

Software Engineering for
Modern Web Applications:
Methodologies and

Technologies. Daniel M.
Brandon. IGI Global.

Integrating Usability
Engineering for Designing the
Web Experience:

Methodologies and Principles.

Tasos Spiliotopoulos;
Panagiota Papadopoulou;

Drakoulis Martakos; Georgios
Kouroupetroglou. IGI Global

Tiempo 2 horas

Tiempo 45 min

Péginal 18



Sesién 2 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha Actividades con el Actividades de Criterios Evidencias Ponderacion
_ docente (tiempo) aprendizaje (Aprendizajes
24 de Abril independiente esperados)
) (tiempo)
jueves
Eje integrador
El facilitador describe Proyector, PC. Conexion a
algunas internet.
consideraciones previas
de pla_nificacic')n como Software Engineering for
Medicion de la herrlamlge,nta de o i Modern Web Applications:
ICI evaluacion. estudiante :
Y . . Methodologies and
calidad de una Duracion 40 min calidad de una 9
aplicacion WEB. £l taciitador describ WEB app. Technologies. Daniel M.
acilitador _ describe Brandon. IGI Global.
las consideraciones de Planificacis - .
Roger Pressman. anificacion. reporte _ .
. ; : Integrating Usabilit
Duracion 40 min realizado por £ grafing tor D y h
equipos. ngineering for Designing the

En equipos se elabora
un resumen sobre las
generalidades de la
planeacion.

Duracion 40 min.

10%

Web Experience:

Methodologies and Principles.

Tasos Spiliotopoulos;
Panagiota Papadopoulou;

Drakoulis Martakos; Georgios
Kouroupetroglou. IGI Global

Tiempo 2 horas

Tiempo 45 min

Péginallg



Sesion 3 Actividades de aprendizaje Evaluacion Recursos de aprendizaje
Fecha Actividades con Actividades de Criterios Evidencias Ponderacion
_ el docente aprendizaje (Aprendizajes
29 de Abril (tiempo) independiente (tiempo) | esperados)
jueves
Eje integrador
El facilitador Proyector, PC. Conexion a
describe el internet.
concepto general
de cal?dad. _ Software Engineering for
- Duracion 20 min S Modern Web Applications:
Medicion de la El estudiante investiga Methodologies and
calidad de una El facilitador | la metologia de
aplicacién WEB. | escucha medicion de la calidad Technologies. Daniel M.
comentarios en una WEB app. Brandon. 1GI Global
sobre la calidad Reflexién del | Conclusi ' '
en las WEB app. eflexion de on.c usiones por _ .
Duracién 20 min concepto de | equipo. ::tegrat'”.g Ufabt')“ty. _—
En equipos se en calidad. ngineering for Lesigning the

lista las mejores
WEB app con
respecto a su
calidad.
Duracién 40 min.
Se debate los
criterios
seleccionados
por los equipos.
Duracién 40 min.

10%

Web Experience:

Methodologies and Principles.

Tasos Spiliotopoulos;
Panagiota Papadopoulou;

Drakoulis Martakos; Georgios
Kouroupetroglou. IGI Global

Tiempo 2 horas

Tiempo 45 min

Péginalzo



Sesién 4 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha Actividades con Actividades de Criterios Evidencias Ponderacion
_ el docente aprendizaje (Aprendizajes

1 de Junio (tiempo) independiente esperados)

] (tiempo)

jueves

Eje integrador
El facilitador Proyector, PC. Conexion a
realiza la internet.
pregunta:¢, Coémo
se mide la calida Software Engineering for

Medicién de | en r)una WEB _ Modern Web Applications:

e- Icion de la app.? Y escucha | El _ estudiante Methodologies and

calidad de una las respuestas | revisa el modelo

aplicacion WEB. | delgrupo. | McCall. Technologies. Daniel M.
Duracion 20 min Brandon. IGI Global.
El grupo debate La calidad como | Trabajo por _ .
sobre las metodologia de | equipos. Integrating Usability
metodologias medicién. Englneerlng for I?e5|gn|ng the
para medir la 10% Web EXperIence.
calidad en una 0 _ o
WEB app. Methodologies and Principles.

Duracion 40 min

Por equipos se
reportan las
conclusiones.

Duracion 60 min.

Tasos Spiliotopoulos;
Panagiota Papadopoulou;

Drakoulis Martakos; Georgios
Kouroupetroglou. IGI Global

Tiempo 2 horas

Tiempo 45 min
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Sesién 5 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha Actividades con Actividades de Criterios Evidencias Ponderacion
_ el docente aprendizaje (Aprendizajes
6 de Junio (tiempo) independiente esperados)
) (tiempo)
jueves
Eje integrador
Proyector, PC. Conexion a
El facilitador internet.
escucha los
comentarios Software Engineering for
Medicion de la EAObée”el metodo g i Modern Web Applications:
ICI cCall. estudiante :
o . . Methodologies and
calidad de una Duracion 30 min. | revisa el modelo 9
aplicacion WEB. | El facilitador | Olsina. Technologies. Daniel M.
describe las
- Brandon. IGI Global.
condiciones de L licacion del | Trabai
aplicabilidad  del a aplicacion de rapajo por . .
método McCall. método McCall. equipos. Integrating Usability

Duracion 40
minutos.

Por equipos se

disefa una
aplicacion que
pueda ser

medida por el
método McCall.
Duracion 60 min.

10%

Engineering for Designing the
Web Experience:

Methodologies and Principles.

Tasos Spiliotopoulos;
Panagiota Papadopoulou;

Drakoulis Martakos; Georgios
Kouroupetroglou. IGI Global

Tiempo 2 horas

Tiempo 45 min
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Sesion 6 Actividades de aprendizaje Evaluacion Recursos de aprendizaje
Fecha Actividades con Actividades de Criterios Evidencias Ponderacion
_ el docente aprendizaje (Aprendizajes
8 de Junio (tiempo) independiente esperados)
] (tiempo)
jueves
Eje integrador
Proyector, PC. Conexion a
El facilitador internet.
escucha los
comentarios Software Engineering for
Medicion de la g‘l’b_re el método g i Modern Web Applications:
sina. estudiante ;
" . . Methodologies and
calidad de una Duracion 30 min. | revisa los 9
aplicacién WEB. g beneficios de la Technologies. Daniel M.
El _ facilitador usf'zlbllldad como Brandon. 1G] Global.
describe las | método de L licacion del | Trabai
condiciones  de | medicion de la | @ @plicacion de rabajo por : -
o : 4 . ; Integratin I
aplicabilidad del | calidad. método Olsina. | equipos. tegrating Usability

método Olsina.
Duracion 40
minutos.

Por equipos se

disefia una
aplicacion  que
pueda ser

medida por el
método Olsina.
Duracién 60 min.

10%

Engineering for Designing the
Web Experience:

Methodologies and Principles.

Tasos Spiliotopoulos;
Panagiota Papadopoulou;

Drakoulis Martakos; Georgios
Kouroupetroglou. IGI Global

Tiempo 2 horas

Tiempo 45 min
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Sesion 7 Actividades de aprendizaje Evaluacion Recursos de aprendizaje
Fecha Actividades con Actividades de Criterios Evidencias Ponderacion
_ el docente aprendizaje (Aprendizajes
13 de Junio (tiempo) independiente esperados)
] (tiempo)
jueves
Eje integrador
Proyector, PC. Conexion a

El facilitador internet.

describe el

concept de Software Engineering for

. usabilidad de una _ Modern Web Applications:
Medicion de la aplicacion WEB. | El estudiante Methodologies and
calidad de una Duracion 30 | investiga las
aplicacion WEB. | minutos. métg_ﬁsd g de Technologies. Daniel M.
usabilidad de una
El facilitador | WEB app. s veftoxién el de | Traba Brandon. IGI Global.
a reflexion del de | Trabajo por _ .
expone un
ejemplo de la la usabilidad de equipos. Integrating Usability

usabilidad de una
WEB app.
Duracion 40
minutos.

Por equipos se
describe la
usabilidad de una
WEB app y se
expone frente a
grupo.

Duracion 60 min.

una WEB app.

10%

Engineering for Designing the
Web Experience:

Methodologies and Principles.

Tasos Spiliotopoulos;
Panagiota Papadopoulou;

Drakoulis Martakos; Georgios
Kouroupetroglou. IGI Global

Tiempo 2 horas

Tiempo 45 min
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Sesiéon 8 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha Actividades con Actividades de Criterios Evidencias Ponderacion
_ el docente aprendizaje (Aprendizajes
15 de Junio (tiempo) independiente esperados)
] (tiempo)
jueves
Eje integrador
El facilitador Proyector, PC. Conexion a
describe las internet.
métricas de
usabilidad de una Software Engineering for
Medicién de | WEB app. _ Modern Web Applications:
e- Icion ae la Dl_Jrauon 30 EI _ estudiante Methodologies and
calidad de una minutos. investiga las
aplicacion WEB. . métricas. de Technologies. Daniel M.
El _ facilitador eve_lluauon de Brandon. 1GI Global.
describe algunos | calidad. La reflexién de | Trabai
ejemplos a reflexion de las | Trabajo por _ .
utiizando  las métricas de equipos. Integrating Usablity
métricas de usabilidad. Englneerlng for Designing the
usabilidad. Web Experience:
., 0,
Duracion 40 10% ) o
minutos. Methodologies and Principles.

Por equipos se

aplican las
métricas de
usabilidad a una
WEB app real.

Duracion 60 min.

Tasos Spiliotopoulos;
Panagiota Papadopoulou;

Drakoulis Martakos; Georgios
Kouroupetroglou. IGI Global

Tiempo 2 horas

Tiempo 45 min
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Sesién 9 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha Actividades con Actividades de Criterios Evidencias Ponderacion
_ el docente aprendizaje (Aprendizajes
20 de Junio (tiempo) independiente esperados)
] (tiempo)
jueves
Eje integrador
El facilitador Proyector, PC. Conexion a
describe las internet.
métricas de
calidad de una Software Engineering for
Medicién de | WEB app. _ Modern Web Applications:
e- Icion ae la Dl_Jrauon 30 | El _ estudiante Methodologies and
calidad de una minutos. reflexiona el
aplicacion WEB. . concepto de Technologies. Daniel M.
El _ facilitador Arqwtect_u,ra de la Brandon. 1GI Global.
describe algunos | informacion. La reflexién de | Trabai
ejemplos a reflexion de las | Trabajo por _ .
utiizando  las métricas de equipos. Integrating Usability
métricas de calidad. Englneerlng for Designing the
calidad. Web Experience:
., 0,
Duracion 40 10% ) o
minutos. Methodologies and Principles.

Por equipos se

aplican las
métricas de
calidad a una
WEB app real.

Duracion 60 min.

Tasos Spiliotopoulos;
Panagiota Papadopoulou;

Drakoulis Martakos; Georgios
Kouroupetroglou. IGI Global

Tiempo 2 horas

Tiempo 45 min
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Sesion 10 Actividades de aprendizaje Evaluacion Recursos de aprendizaje
Fecha 22 de Actividades con el Actividades de Criterios Evidencias Ponderacion
Junio docente (tiempo) aprendizaje (Aprendizajes
independiente esperados)
jueves (tiempo)
Eje integrador
El facilitador describe Proyector, PC. Conexion a
los conceptos de ciclo, internet.
anillo de web,
contorno, contrapunto. Software Engineering for
o Duracion 30 minutos. Modern Web Applications:
Medicion de la El facilitador describe Methodologies and
calidad de una los conceptos de
aplicacion WEB. | probabilidad de error Technologies. Daniel M.
del . serwdo_r, y Brandon. IGI Global.
opciones obvias del L itect Trabai
navegador. a arqurrectura rabajo por Integrating Usabilit
Duracion 40 minutos. de informacién | equipos. grafing Y

Por equipos se debate
la aplicacion de la
arquitectura de
informacion.

Duracion 50 min.

como medidor de
la calidad.

10%

Engineering for Designing the
Web Experience:

Methodologies and Principles.

Tasos Spiliotopoulos;
Panagiota Papadopoulou;

Drakoulis Martakos; Georgios
Kouroupetroglou. IGI Global

Tiempo 2 horas

Tiempo 45 min
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Identificacién de la secuencia didactica

Unidad de aprendizaje

Etapa de formacion

Duracion de la secuencia didactica

NUum. sesiones

Duracion de la sesion

Profesor facilitador

Horas de docencia (presenciales y/o virtuales):
Horas independiente (aprendizaje autonomo)
Total horas

NUm. de secuencia didactica

Ingenieria Web

EFP-NFPE

20 Horas

10

2 Horas

Dr. Gustavo Adolfo Alonso Silverio
20 Horas

8 Horas

28 Horas

4

Problema significativo del contexto. Desarrollo de casos practicos de una WEB app.

Competencia de la Unidad de aprendizaje . Conoce las metodologias para la medicion de la calidad

Elementos de la competencia

Conocimientos

Habilidades

Actitudes y valores

Disefia aplicaciones Web utilizando diferentes
modelos de disefio orientados a Web, identificand(
las etapas y notaciones en cada uno.

Desarrolla un caso de estudio,
aplicando una metodologia de
Ingenieria Web

Regonsable, Participacion, individual y
Colaboracién en grupo.

Innovador y propositivo

Eje integrador Desarrollo de casos practicos de una WEB app.
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Sesion 1 Actividades de aprendizaje Evaluacion Recursos de aprendizaje
Fecha Actividades con el Actividades de Criterios Evidencias Ponderacion
_ docente (tiempo) aprendizaje (Aprendizajes

27 de Junio independiente (tiempo) | esperados)

jueves

Eje integrador
El facilitador describe Proyector, PC. Conexion a
las  pruebas de internet.
conceptos que se
llevan a cabo en el Software Engineering for

5 o d desarrollo de WEB _ _ Modern Web Applications:

esarro f) .e app. _ El estudiante revisa el Methodologies and

casos practicos | Duracion 40 min proceso de la prueba.

de una WEB El facilitador describe : Technologies. Daniel M.
los errores en un Los trabajos

app. , : Brandon. IGI Global.
ambiente web app, Pruebas d en equipo.

i ruebas de

estrategias _qle Integrating Usability
prueba y planeacion conceptos de Enaineering for Desianing th
de las pruebas. Web app. ngineering for Lesigning the

Duracion 40 min
En equipo se realiza
un resumen de los
conceptos descritos
por el facilitador.

10%

Web Experience:

Methodologies and Principles.

Tasos Spiliotopoulos;
Panagiota Papadopoulou;

Drakoulis Martakos; Georgios
Kouroupetroglou. IGI Global

Tiempo 2 horas

Tiempo 45 min
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Sesién 2 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha Actividades con Actividades de Criterios Evidencias Ponderacion
_ el docente aprendizaje (Aprendizajes
29 de Junio (tiempo) independiente esperados)
) (tiempo)
jueves
Eje integrador
Proyector, PC. Conexion a
El facilitador internet.
describe el
panorama actual Software Engineering for
5 o d de los procesos _ Modern Web Applications:
esarrop .e de pru_e,:ba. _ El _ estudiante Methodologies and
casos practicos Duracion 40 min | revisa el
de una WEB o ilitad COHCEIOtO ge Technologies. Daniel M.
app. acritador | prueba € Brandon. IGI Global.
resalta los puntos | contenido. L d - .
mas importantes 0S procesos de reporte | _ .
o ; ntegrating Usabilit
sobre los criterios pruebas. realizado por . grating P y "
de pruebas. equipos. ngineering for Designing the

Duracion 40 min

En equipos se

aplican los
criterios de
pruebas a WEB
app.

Comerciales.

Duracion 40 min.

10%

Web Experience:

Methodologies and Principles.

Tasos Spiliotopoulos;
Panagiota Papadopoulou;

Drakoulis Martakos; Georgios
Kouroupetroglou. IGI Global

Tiempo 2 horas

Tiempo 45 min
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Sesion 3 Actividades de aprendizaje Evaluacion Recursos de aprendizaje
Fecha Actividades con Actividades de Criterios Evidencias Ponderacion
_ el docente aprendizaje (Aprendizajes
3 de Julio (tiempo) independiente esperados)
] (tiempo)
jueves
Eje integrador
Proyector, PC. Conexion a
El facilitador internet.
describe que son
las pruebas por Software Engineering for
5 o d contenido y cual _ Modern Web Applications:
esarro 9 .e su principal EI _ estudiante Methodologies and
casos practicos | objetivo. investiga las
de una WEB Duracion 40 min pruebas de Technologies. Daniel M.
app. . mterfa_lz de Brandon. IGI Global.
El facilitador | usuario. Reflexién del conclusi
describa los eflexion de onclusiones por _ .
pasos que  se concepto de equipo. Integratln.g Usablllty. .
realizan para la pruebas al Eng'“ee““g for I?eS|gn|ng the
prueba a las contenido. Web Experience:

bases de datos.
Duracion 40 min.

En equipos se

realizan las
pruebas de
contenido a una
aplicacion
comercial.

Duracion 40 min.

10%

Methodologies and Principles.

Tasos Spiliotopoulos;
Panagiota Papadopoulou;

Drakoulis Martakos; Georgios
Kouroupetroglou. IGI Global

Tiempo 2 horas

Tiempo 45 min
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Sesién 4 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha Actividades con Actividades de Criterios Evidencias Ponderacion
_ el docente aprendizaje (Aprendizajes

5 de Julio (tiempo) independiente esperados)

) (tiempo)

jueves

Eje integrador
El facilitador Proyector, PC. Conexion a
describe que son internet.
las pruebas a la
interfe_tz de Software Engineering for

b lo d usuario y c_ua] su _ Modern Web Applications:

esarrop .e prmupgl objetl\_/o. EI _ estudiante Methodologies and

casos practicos Duracion 40 min | investiga las

de una WEB EI " faC|I|ta(|jor gruebas a rtuvel Technologies. Daniel M.

app. escriba 0S| de componente Brandon. IGI Global.
pasos due —oe Reflexion del Conclusiones por
realizan para la - o
orueba a  la concepto de equipo. Integratln_g Usablllty. _
interfaz de pruebas a la Englneerlng for I?e5|gn|ng the
usuario. _ interfaz de 10% Web Experience:
Duracion 40 min. usuario.

En equipos se
realizan las
pruebas a la
interfaz  a una
aplicacion

comercial.

Duracién 40 min.

Methodologies and Principles.

Tasos Spiliotopoulos;
Panagiota Papadopoulou;

Drakoulis Martakos; Georgios
Kouroupetroglou. IGI Global

Tiempo 2 horas

Tiempo 45 min
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Sesién 5 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha Actividades con el Actividades de Criterios Evidencias Ponderacion
_ docente (tiempo) aprendizaje (Aprendizajes

10 de Julio independiente esperados)

_ (tiempo)

jueves

Eje integrador
El facilitador describe Proyector, PC. Conexion a
gue son las pruebas a internet.
nivel de componente
y _CL_JaI su principal Software Engineering for

5 o d objetivo. _ _ Modern Web Applications:

esarro f) .e Duracion 40 min. EI _ estudiante Methodologies and

casos practicos investiga las

de una WEB IEI facilitador describa pruebas_:fl nivel de Technologies. Daniel M.

app. 0S pasos que se | navegacion Brandon. 1GI Global.
realizan para la Reflexion del | Conclusi
prueba  nivel de eflexion de onclusiones por _ .
componente. concepto de | equipo. Integratln_g Usablllty. _
Duracién 40 min. pruebas a Engineering for. DeS|.gn|ng

| nivel de 10% the Web Experience:

En equipos se componente

realizan las pruebas a
nivel de componente
una aplicacion
comercial.

Duracioén 40 min.

Methodologies and
Principles. Tasos
Spiliotopoulos; Panagiota
Papadopoulou;

Drakoulis Martakos;

Georgios Kouroupetroglou.

IGI Global
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Tiempo 2 horas

Tiempo 45 min

Sesién 6 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha Actividades con el Actividades de Criterios Evidencias Ponderacion
_ docente (tiempo) aprendizaje (Aprendizajes
12 de Julio independiente (tiempo) | esperados)
jueves
Eje integrador
El facilitador Proyector, PC. Conexion a
describe que son internet.
las pruebas a nivel
de navegacipn_ y Software Engineering for
5 o d cual su principal _ Modern Web Applications:
esarro 9 e objetlv_g. _ Bl estudiante Methodologies and
casos practicos | Duracion 40 min. investiga las pruebas
de una WEB 3 de configuracion de Technologies. Daniel M.
app. El _ facilitador | una WEB app. Brandon. IGI Global.
describa los pasos . i
Reflexion del Conclusiones

gue se realizan para
la prueba nivel de
navegacion.
Duracion 40 min.

En  equipos se
realizan las pruebas

a nivel de
navegacion una
aplicacion
comercial.

Duracion 40 min.

concepto de
pruebas a nivel
de navegacion

por equipo.

10%

Integrating Usability
Engineering for Designing
the Web Experience:

Methodologies and
Principles. Tasos
Spiliotopoulos; Panagiota
Papadopoulou;

Drakoulis Martakos;
Georgios Kouroupetroglou.
IGI Global

Tiempo 2 horas

Tiempo 45 min
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Sesion 7 Actividades de aprendizaje Evaluacion Recursos de aprendizaje
Fecha Actividades con el Actividades de Criterios Evidencias Ponderacion
_ docente (tiempo) aprendizaje (Aprendizajes
17 de Julio independiente esperados)
. (tiempo)
jueves
Eje integrador
El facilitador describe Proyector, PC. Conexion a
gue son las pruebas internet.
de configuracion y cual
su prir_lcipal obj_etivo. Software Engineering for
5 o d Duracion 40 min. _ Modern Web Applications:
esarro f) .e . . EI . estudiante Methodologies and
casos practicos | El facilitador describa | investiga las
de una WEB los pasos que se | pruebas de Technologies. Daniel M.
app. reallzan_ para _Ig prueba | seguridad de una Brandon. IGI Global.
de configuracion. WEB app. Reflexin del | Conclusi
Duracién 40 min. eflexion de onclusiones por _ .
concepto de | equipo. Integratln.g Usablllty. .
En equipos se realizan pruebas de Engineering for Designing

las pruebas de
configuracibn a una
aplicacion comercial.
Duracién 40 min.

configuracion.

10%

the Web Experience:

Methodologies and
Principles. Tasos
Spiliotopoulos; Panagiota
Papadopoulou;

Drakoulis Martakos;

Georgios Kouroupetroglou.

IGI Global

Tiempo 2 horas

Tiempo 45 min
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Sesiéon 8 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha Actividades con Actividades de Criterios Evidencias Ponderacion
_ el docente aprendizaje (Aprendizajes

19 de Julio (tiempo) independiente esperados)

) (tiempo)

jueves

Eje integrador
El facilitador Proyector, PC. Conexion a
describe que son internet.
las pruebas de
seguridad y c_ual Software Engineering for

b lo d su principal _ Modern Web Applications:

esarro,o .e objetlv_g. . EI . estudiante Methodologies and

casos practicos Duracion 40 min. | investiga las

de una WEB . ilitad gruebas ) ge Technologies. Daniel M.

app. __faciitador | desempeno € Brandon. IGI Global.
describa los | una WEB app. Reflexién del conclusi

eflexion de onclusiones por

pasos —que —se : Integrating Usabilit
realizan para la concepto de equipo. . grating B y "
prueba de pruebas de nglneerlng or .eS|gn|ng e
seguridad. seguridad. Web Experience:

Duracion 40 min.

En equipos se

realizan las
pruebas de
seguridad a una
aplicacion
comercial.

Duracion 40 min.

10%

Methodologies and Principles.

Tasos Spiliotopoulos;
Panagiota Papadopoulou;

Drakoulis Martakos; Georgios
Kouroupetroglou. IGI Global

Tiempo 2 horas

Tiempo 45 min

Pégina136



Sesién 9 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha Actividades con Actividades de Criterios Evidencias Ponderacion
_ el docente aprendizaje (Aprendizajes

24 de Julio (tiempo) independiente esperados)

) (tiempo)

jueves

Eje integrador
El facilitador Proyector, PC. Conexion a
describe que son internet.
las pruebas de
desempeﬁo_ oy Software Engineering for

5 o d cual su principal _ Modern Web Applications:

esarrop .e objetl\{g. _ El _ estudiante Methodologies and

casos practicos | Duracion 40 min. | revisa todas las

de una WEB 3 pruebas que se le Technologies. Daniel M.

app. El _ facilitador | pueden hacer a Brandon. I1GI Global.
describa los | una WEB app. Reflexién del conclusi

eflexion de onclusiones por

pasos —que —se : Integrating Usabilit
realizan para la concepto de equipo. . grating B y "
prueba de pruebas de nglneerlng or .eS|gn|ng e
desempefio. desempefio. Web Experience:

Duracion 40 min.

En equipos se
realizan las
pruebas de
desempefio a
una  aplicacion
comercial.

Duracion 40 min.

10%

Methodologies and Principles.

Tasos Spiliotopoulos;
Panagiota Papadopoulou;

Drakoulis Martakos; Georgios
Kouroupetroglou. IGI Global

Tiempo 2 horas

Tiempo 45 min

Pégina137



Sesiéon 10 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha Actividades con el Actividades de Criterios Evidencias Ponderacion
_ docente (tiempo) aprendizaje (Aprendizajes
26 de Julio independiente esperados)
) (tiempo)
jueves
Eje integrador
El facilitador escucha Proyector, PC. Conexion a
los cometarios a internet.
cerca de las pruebas
gue se le hacen a Software Engineering for
5 o d una WEB app. Modern Web Applications:
esarro 9 .e Duracion 30 minutos. Methodologies and
casos practicos En grupo se debate
de una WEB sobre el  orden Technologies. Daniel M.
app. jerarquico  de las Brandon. IGI Global.
pruebas que se la L Trabai
hacen a una app. a rabajo por . .
., ) - - Integrating Usabilit
Duracion 40 minutos. arquitectura equipos. 9 9 y

Por equipos se

concluyen los
criterios mas
importantes de las
pruebas.

Duracién 50 min.

de
informacion
como medidor
de la calidad.

10%

Engineering for Designing the
Web Experience:

Methodologies and Principles.

Tasos Spiliotopoulos;
Panagiota Papadopoulou;

Drakoulis Martakos; Georgios
Kouroupetroglou. IGI Global

Tiempo 2 horas

Tiempo 45 min
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ADMI

UNI DAD DE APRENDI ZAJE

NI STRACI CNNTROOES @E CCEMPUT

1.

DENTICNI ©OAC LA UNI DAD DE APRENDI ZA.

O

Clave de la Unidad de
Aprendizaje

Definido por la DAECC

Cdlegio (s)

CIENCIAS Y TECNOLOGIA

Unidad Académica

INGENIERIA

Programa educativo

INGENIERO EN COMPUTACION

Area de conocimiento de la
Unidad de Aprendizaje
dentro del Programa
Educativo

Entorno social

Modalidad Presencial [W Semipresenciall Adistancia O
Etapa de Formaci6n EFl O EFRNFBAD [ EFRNFPE [H
ElyVv O
Periodo Anual OSemestral [ Trimestral O
Tipo Obligatorial  Optativa 0 Electiva O
Unidad(es) de Aprendizaje | Ninguna
antecedente(s)
Competencias prias T Utiliza | as tecnolog2?2as de | a
recomendabléd b8sico, como herramientas para

10

EFi Etapa de Formacion Institucion&lFPNFBAD Etapa de Formacion
Profesionak Nucleo de Formacién Profesional por Area DiscipliBEPNFPEEtapa de Formacion Profesiomal
Nucleo de Formacion Profesional Especifidgy/ Etapa de Integracion y Vinculacion.
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T Analiza e I dentifica informaci
proponer sol ucdomec? fai pao.bl emas

T Aprende y se actwualiza de man
generaci-n de nuevos conoci mien
T I mplementa | as tecnolog2as m8s

desempefo acad®mi co.
Colabora y participa deumaxrear d ¢
trabajos de su actividad acad®m

NUMERO DE CREDITOS: 7
Hrs de trabajo
del estudiante Hrs trabajo del
Numero de horas bajo la estudiante de forma Total de hrs.

conduccion del independiente
académico

Por semana 5 2 7

Por semestre 80 32 112

2. Contribucion de la unidad de aprendizaje al perfil de egreso

Proporciona los elementos necesarios para que el estudiante, identifique los elementos
basicos de una arquitectura de computadora, analiza las operaciones matematicas simples
de unmicroprocesador. Disefia y construya un sistema minimo virtual a partir de ciertas
especificaciones.

3. Competencia de la unidad de aprendizaje

El estudiante aprende a definir un centro de cdmputo, asi como reconoce las principales
caracteristicas de unemtro de computo. Adquiere las habilidades necesarias para disefiar un
centro de computo para una aplicacion especifica con ética profesional y responsabilidad social.

Competencias que se espera que el estudiante domine para
gue pueda desarrollar con éxito la unidad de aprendizaje
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Conocimientos Habilidades Actitudes y valores

1. Define un centro de computo. l.l1dentifica | dV Responsabilidad en el
funci ones beSrs desarrollo y presentacion
2. Comprendda distribucibn deuncentroq de c¢- mput o. evidendas.
computo. \V  Disposicion para trabajar
2. Propone f o equipo.
3. Reconoce y define los elementos que 3 re 9 ‘3 2 : (Z: 2 (r:l ![ r 2 V  Disposicion para participa
componen a un C.de C. en clase.
4. Realiza practicas presenciales a diferer/3- Ev al %a el  f uV Preparado para afrontar
C. deC. di stintos C. desafios.
4. Di sefa y E
5. Disefia un C.C. para un organismo construcci -n
especifico. c- mputo.

4. Orientaciones pedagogicalidacticas
4.1 Orientaciones pedagogicas

Con fundamento en lagientaciones y principios pedagdgicos déllodelo educativo de la
Universidad Autonoma de Guerrero, el proceso educativo y el desarrollo de competencias de los
universitarios, debe gestarse a partir de una educacion integral, centrada en el estudiante y en el
aprendizaje, flexible, competente, ji@ehte, innovadora y socialmente comprometida.

V El docente facilitador de aprendizajes significativos para desarrollar competencias.
El profesor debe desempefiarse como facilitador de aprendizajes significativos para la
construccion de competencias y paranpover en los estudiantes el desarrollo del pensamiento
critico, de las habilidades y los valores que les permitan actuar con congruencia con el contexto.

V El estudiante autogestivo y proactivo.

El estudiante tiene la responsabilidad de desempeiiar urapépgestivo y proactivo para el

aprendizaje y desarrollo de sus competencias. Para ello debe cultivar los tres saberes: el sabgger,
el saber conocer y el saber hacer en diversos contextos de actuacién, con sentido ético, <
sustentabilidad, perspectivdtara y con respeto.
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4.2 -Orientaciones didacticas

En congruencia con lo expueskas orientaciones y estrategias didacticas para implementar

el aprendizaje, el desarrollo y la evaluacion de competenciae esta unidad de aprendizaje,
deben operarseop parte del docente y del estudiante de manera articulada, como actividades
concatenadas. Es decir, que las actividades de formacion que el estudiante realice con el profesor
y las que ejecute de manera independiente, integren los tres saberes queedisirigs
competencias, para que trasciendan del contexto educativo al contexto profesional y laboral con
sentido ético.

V Actividades de aprendizaje y evaluacion de competencias
Las actividades de aprendizaje, desarrollo y evaluacion de competencidizg@éneeon base en
la metodologia centrada en el estudiante y en el aprendizaje, no en la ensefianza. Se generaran
ambientes de aprendizdjpresencial o virtual; grupal e individuatjue propicien el desarrollo y
la capacidad investigativa de los intages.

Realizacion de ejercicios de aprendizaje y evaluag@éesentacion sistematica y argumentada
ante el grupo de las evidencias definidas en las secuencias didacticas (ensayos, mapas
conceptuales, cognitivos o0 mentales y el portafolio para la valomnaaidtica grupal e
individual).

Es indispensable implementar procesos de autoevaluacion, coevaluacion y heteroevaluacion
(juicio del facilitador). También la evaluacion diagndstica y formativa.

Sin perder de vista la relacion engnealuacion, acreditacid y calificacion, el nivel de dominio
alcanzado en la formacion de la competencia de la unidad de aprendizaje se expresara en una
calificacion numérica. La calificacion debera ser entendida como la expresion sintética de la
evaluacion y del nivel de desalfo de la competencia de la unidad de aprendizaje.

5. Secuencias didacticasA continuacion, se presenta la sintesis de las secuencias didacticas que
conforman el programa:
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Horas
Total de

facilitador horas

Horas con el

Elemento de competencia Sesiones independientes

V I dentifica | os (¢ 10 20 8 28
funciones b8sicas
\% Propone formas ¢ 10 20 8 28
funcionamiento de
V Eval ua el funci ( 10 20 8 28
distintos C. de C.
\Y/ Di sefpoye Eka con 10 20 8 28
un centro de c¢c- mpu
Total 40 80 32 112

6.- Recursos de aprendizaje.

Material didactico de exposicion en clase, recursos complementarios en linea, libros electronicos,
bibliografia complementaria, manual de laborato

Bibliografia
Auditoria de Centros de Cémputo. Li David. Trillas

7 - Perfil y competencias del docentg

A Motiva a los estudiantes por medio de la descripcion de problemas reales en la
adquisicién de las competencias de la unidad de aprendizaje iciarapnbientes de trabajo
colaborativo.

A Demuestra conocimientos, experiencia y habilidades para ejercer como docente de la
unidad de aprendizaje y ha trabajado como docente un minimo de 2 afios, preferentemente
en educacion superior.

11
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A Aplica su experiencigrofesional en la disciplina de la Unidad de aprendizaje en la que
se desempeniia.

7.1 El perfil del coordinador de esta unidad de aprendizaje debera cubrir los siguientes
aspectos:

7.2 Criterios de evaluacion de las competencias del docente

1 Organiza su fanacion continua a lo largo de su trayectoria profesional.

1 Dominay estructura los saberes para facilitar experiencias de aprendizaje
significativo.

1 Planifica los procesos de facilitacién del aprendizaje atendiendo al enfoque por
competencias, y ubica esprocesos en los contextos disciplinares, curriculares y
sociales amplios.

1 Lleva a la practica procesos de aprendizaje de manera efectiva, creativa, innovadora y
adecuada a su contexto institucional.

1 Evalla los procesos de aprendizaje con un enfagueafivo.
1 Construye ambientes que propician el aprendizaje autbnomo y colaborativo.

1 Contribuye a la generacion de un ambiente que facilita el desarrollo sano e integral de
los estudiantes.

1 Participa en los proyectos de mejora continua de su escuedgg lapgestion
institucional.

M Comunica eficazmente las ideas.

1 Incorpora los avances tecnoldgicos a su quehacer y maneja didacticamente las
tecnologias de la informacion y la comunicacion.

8.- Criterios de evaluacion de las competencias del docente

Se preone aplicar el formato institucional de evaluacion del desempefio docente.
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Titulo de la secuencia

Identificacién de la secuencia didactica

Unidad de aprendizaje

Etapa de formacion

Duracion de la secuencia didactica
NUm. sesiones

Duracién de la sesion

Profesor facilitador

Horas de docencia (presenciales y/o virtuales):

Horas independiente (aprendizaje autbnomo)

Total horas

NUm. de secuencia didactica

Administracion de Centros de Computo
EFP-NFPE

14 Horas

4

2 Horas 30 minutos

Dr. Gustavo Adolfo Alonso Silverio

10 Horas

4 Horas

14 Horas

1

Problema significativo del contexto. Comprende las funciones basicas de un centro de computo.

Competencia de la Unidad de aprendizaje. Aprende a distinguir las funciones basicas de un centro de computo.

Elementos de la competencia

Conocimientos

Habilidades

Actitudes y valores

6. Aprende a distinguir las funciones basicas de

centro de computo.

5 Consul t a bi
C-

| a
Centros. de

Responsabilidad
Solidaridad
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Sesiéon 1 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha: 2 de Sept. | Actividades con el Actividades de Criterios Evidencias Ponderacién
martes docente (tiempo) aprendizaje (Aprendizajes
independiente esperados)
Eje integrador (tiempo)
Presentacion en power point,
bibliografia y links en internet.
Presentacion de la
Encuadre de la unidad, Aula, pintarrén, marcadores
unidad de Presentacion del Consulta  de para pintarrén, Lap Top,
aprendizaje: facilitador. Acuerdos | l€ctura Proyector (cafion), Acceso a
‘ introductoria Internet,
rente a grupo. sobre Centros de N L
: computo. Identifica la Auditoria en centros
Administracion de (1 horas 40 min) (30 minutos) contribucion de Acta d o_le computo, objetivos,
centros de computo la unidad de cta de lineamientosy _
aprendizaje asu Acuerdos. procedlmlentos. Li. David H.
perfil de egreso Lista Oficial Ttrillas, 1992.
El facilitador cierra la ' ISBN:9682432596
sesion  con  las Definicion del o
preguntas, que o Administracion de
. diario de la .
aprendi, para que lase centros de computo, Rosalba
me sirve. ¢ ' Cervantes Meza.
40 minutos

http://files.uladech.edu.pe/

O
docente/17939348/0A_STRydf

Tiempo 2 horas 30
minutos

Tiempo 30 min
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http://files.uladech.edu.pe/

Sesion 2 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha: 4 de Actividades con el Actividades de Criterios Evidencias Ponderacion
Sept. docente (tiempo) aprendizaje (Aprendizajes
independiente (tiempo) | esperados)
Jueves
Eje integrador

En equipo se discute Presentacion en power point,

las distintas bibliografia y links en internet.

funciones de un

centro de cémputo. Aula, pintarrén, marcadores

(60 minutos) para pintarrén, Lap Top,
_ y Proyector (cafion), Acceso a

Se realiza un Discusiony Internet,

_ resumen de lo resumen de Auditoria en centros
Funcionesde un | giscutdo y  se | El estudiante revisa Comprepde lo acordado | 10 de  cémputo, objetivos,
centro de expone frente a|la informacion | lanecesidad | o equipo lineamientos y
cémputo grupo. relacionada de crear procedimientos. Li. David H.

(60 minutos) Admini,stracién centros de Ttrillas, 1992.
- . mform_atlca cémputo ISBN:9682432596

El facilitador cierra la | (30 minutos.) ara una Administracién d tros d

sesi6n  con las p ¢ ministracion de centros de

preguntas, que targa_ computo, Rosalba Cervantes

aprendi, para que definida. Meza.

me sirve .

(30 min). http://ffiles.uladech.edu.pe/

docente/17939348/OA_ST.pdf

Tiempo 2 horas 30
minutos

Tiempo 30 minutos
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Sesion 3

Fecha: 9 de Sept.

martes

eje integrador

Actividades de aprendizaje Evaluacion
Actividades con | Actividades de Criterios Evidencias Ponderacién
el docente aprendizaje (Aprendizajes
(tiempo) independiente esperados)
(tiempo)

Recursos de aprendizaje

Administracién
informética

El facilitador
describe los
conceptos de
administracion e
informatica
(1 horas 40 min)

En equipo se

discute los
conceptos y
como pueden

ser aplicados a
los centros de
cémputo.

50 minutos.

Consulta de
lectura
introductoria
sobre
contabilidad
informatica y
redes

(30 minutos)

El estudiante
reflexiona sobre
la
administracion
aplicada en los
centros de
cémputo.

Resumen de lo
acordado por
equipos.

10

Presentacion en power point,
bibliografia y links en internet.

Aula, pintarron, marcadores
para pintarrén, Lap Top,
Proyector (cafon), Acceso a
Internet,

Auditoria en centros de
cOmputo, objetivos,
lineamientos y procedimientos.
Li. David H. Ttrillas, 1992.
ISBN:9682432596

Administracién de
centros de computo, Rosalba
Cervantes
Meza.http://files.uladech.edu.pe/

o0
docente/17939348/OA_ST.sgff

Tiempo 2 horas 30
minutos

Tiempo 30 min
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Sesiéon 4 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha: 11 de | Actividades con el Actividades de Criterios Evidencias Ponderacion
Sept. Jueves | docente (tiempo) aprendizaje (Aprendizajes
independiente esperados)
Eje integrador (tiempo)
El facilitador defina la Presentacion en power point,
contabilidad  aplicada bibliografia y links en internet.
en la informética.
(40 min.) Aula, pintarrén, marcadores
para pintarrén, Lap Top,
En equipos se discute Proyector (cafion), Acceso a
las aplicaciones de la El estudiante Internet,
contabilidad en los comprende el Auditoria en centros
centros de cémputo. uso de la 3 L
(60 min.) contabilidad en de compLito, objetivas,
los centros de lineamientos y
. El facilitador recuerda . _ procedimientos. Li. David H.
Contabilidad los conceptos mas computo. Reflexiones Ttrillas, 1992.
informatica y importantes sobre Ademas de que | en equipos ISBN:9682432596
redes de redes de recuerda sobre la
computadoras compl_Jtadoras. algunos contabilidad. 10 Administracién de
(50 min.) conceptos de centros de cémputo, Rosalba
redes de Cervantes Meza.
computadoras.

http://files.uladech.edu.pe/

docente/17939348/OA_ST.pdf

Tiempo 2 horas 30
minutos

Tiempo 30 minutos
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Titulo de la secuencia

Identificacién de la secuencia didactica

Unidad de aprendizaje Administracion de Centros de Computo
Etapa de formacion EFP-NFPE

Duracion de la secuencia didactica 7 Horas

NUm. sesiones 2

Duracion de la sesion 2 Horas 30 minutos

Profesor facilitador Dr. Gustavo Adolfo Alonso Silverio
Horas de docencia (presenciales y/o virtuales): 5 Horas

Horas independiente (aprendizaje autbnomo) 2 Horas

Total horas 7 Horas

NUm. de secuencia didactica 2

Problema significativo del contexto. Define un centro de computo.

6. Compencia de | a Uni daldl desdprdeinadrntzaj eomprende | a definici-n de

Elementos de la competencia

Conocimientos Habilidades Actitudes y valores

7. Define un centro de cémputo. 1. ldentifica | os e Responsabdad Solidaridad

Eje integrador Comprension de un centro de computo.
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Sesiéon 1 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha Actividades con el Actividades de Criterios Evidencias Ponderacién
docente (tiempo) aprendizaje (Aprendizajes
16 de Sept. independiente esperados)
(tiempo)
Martes
Eje integrador
El facilitador espone Presentacion en power point,
los conceptos que bibliografia y links en internet.
conforman la
definicion de un Aula, pintarr6n, marcadores para
centro de cémputo. Consulta de pintarron, Lap Top, Proyector (cafion),
(60 min) lectura Acceso a Internet,
introductoria o
Definicion sobre cableado , Aud.lto.rla en centrps de
integral de un En equipos se crea la | estructurado y | Comprende computo, objetivos, lineamientos y
centro de definicibn de  un | redes la génesis de procedimientos. Li. David H. Ttrillas,
cémputo. centro de computo | inaldmbricas. | un centro de | Acta de 1992. ISBN:9682432596
para un area (30 minutos) | cémputo. definicion
operacional de un 10 Administracion de centros
espec_ifica. centro de de computo, Rosalba Cervantes
(60 min) computo Meza.
; especifico.
En equipos se expone P http://definicion.de/ er-)l
lo acordado
30 minutos centro-de-computo/ F.gl
k=)
\©
a

Tiempo 2 horas 30
minutos

Tiempo 30 min



http://definicion.de/

Sesién 2 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha Actividades con el Actividades de Criterios Evidencias Ponderacion
docente (tiempo) aprendizaje (Aprendizajes
18 de Sept. independiente esperados)
(tiempo)
Jueves
Eje integrador
En equipo se Presentacion en power point,
proponen las bibliografia y links en internet.
topologias a usar en
un centro de Aula, pintarrén, marcadores para
compto, asi como pintarron, Lap Top, Proyector
o los elementos que (cafon), Acceso a Internet,
Definicion integral de un | contendria. Propuestas Auditoria en centros de
centro de cémputo. (60 minutos) por equipo cémputo, objetivos, lineamientos
sobre los 10 y procedimientos. Li. David H.
IEn grupo setevalga - elementos Ttrillas, 1992. ISBN:9682432596
a propuesta e _ de un centro - -
cada uno de los estudiante ) A}dmmlstracmn de centros de
equipos. comprende | d€ computo. computo, Rosalba Cervantes
(60 minutos) cémo se Meza.
crea un ,
ili i http://ffiles.uladech.edu.pe/
El faC|!|,tador cierra definicién p p
la sesion con las
conclusiones de un centro docente/17939348/0A_ST.pdf
particulares de los de computo.
estudiantes.
(30 min).
Tiempo 2 horas 30 Tiempo 30 9
minutos minutos L
-
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Titulo de la secuencia

Identificacién de la secuencia didactica

Unidad de aprendizaje Administracion de Centros de Computo
Etapa de formacion EFP-NFPE

Duracion de la secuencia didactica 14 Horas

Ndm. sesiones 4

Duracion de la sesion 2 Horas 30 minutos

Profesor facilitador Dr. Gustavo Adolfo Alonso Silverio
Horas de docencia (presenciales y/o virtuales): 10 Horas

Horas independiente (aprendizaje autobnomo) 4 Horas

Total horas 14 Horas

NUm. de secuencia didactica 3

Problema significativo del contexto. Distribucion y administracién de un centro de computo.

Competencia de la Unidad de aprendizaje. Aprendea realizar una distribucion operacional de un centro de computo

Elementos de la competencia

ap)
Conocimientos Habilidades Actitudes y valores Lo
-
8. Comprende la distribucion de un centro de compu 1. Razona y d Responsabilidad é'
funci onami en Solidaridad 2
o

el ement o de




Eje integrador Introduccion al concepto de centros de computo.
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Sesiéon 1 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha Actividades con el | Actividades de | Criterios Evidencias | Ponderacion
docente (tiempo) aprendizaje (Aprendizajes
23 de Sept. independiente esperados)
(tiempo)
martes
Eje integrador
En equipos se Presentacion en power point,
propone una bibliografia y links en internet.
distribucion
operacional de los Aula, pintarrén, marcadores para
elementos que Consulta pintarrén, Lap Top, Proyector
o conforman un | de lectura (cafion), Acceso a Internet,
Distribucion centro de cédmputo. | introductoria Auditorf tros d
operacional de un (60 min). sobre - i u _' qua en. cen rgs €
centro de computo. administracion | !dentifica los compu'Fo,.obJetlvo:.;, Ilnegmlentos y
En grupo se evalGa | de  recursos | procesos procedimientos. Li. David H.
la propuesta de | informéticos. | claves de la Propuestas Ttrillas, 1992. ISBN:9682432596
cada equipo. (30 distribucion de | PO" €QuIpo
(60 min.) minutos) un centro de sobre los 10 Administracion de centros
N _ cémputo elementos de computo, Rosalba Cervantes
:EI facilitador C|e|rra de un Meza.
;nifussl?onnegon * centro de http://fil ladech.ed /
. p://files.uladech.edu.pe
particulares de los computo.
estudiantes. docente/17939348/0A_ST.pdf LO
(30 min). LO
= |
T @
c
D
Tiempo 2 horas 30 Tiempo 30 min }5_5
minutos
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Sesién 2 Actividades de aprendizaje Evaluacién Recursos de aprendizaje

Fecha Actividades con el Actividades de Criterios Evidencias Ponderacion
docente (tiempo) aprendizaje (Aprendizajes
25 de Sept. independiente esperados)
(tiempo)
Jueves

Eje integrador

En equipo se define y Presentacion en power point,
discute la bibliografia y links en internet.
administracion de los
recursos informaticos. Aula, pintarrén, marcadores para
(60 minutos) pintarron, Lap Top, Proyector
, » (cafion), Acceso a Internet,
Administracion | Se realiza un resumen Discusiony Auditoria en centros de
de recursos de lo discutido y se resumen computo, objetivos, lineamientos
informéticos expone frente a grupo. | El estudiante | Comprende la | 4q |4 10 y procedimientos. Li. David H.
(60 minutos) revisa la | administracion | 5orqado Ttrillas, 1992. ISBN:9682432596
informacion de recursos en ; - ”
El facilitador cierra la | relacionada a la | yn centro de en equipo, AE:immlstramon de centros de
sesion con las | gestion de computo. cdmputo, Rosalba Cervantes
preguntas, que aprendi, | recursos. Meza.
para que me sirve (30 minutos.)
(30 min).
http://files.uladech.edu.pe/
O
docente/17939348/0A_ST.qdh
—
Tiempo 2 horas 30 Tiempo 30 minutos _E
minutos 2
a
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Sesiéon 3 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha: 30 de | Actividades con el Actividades de Criterios Evidencias | Ponderacion
Sept. docente (tiempo) aprendizaje (Aprendizajes
Martes independiente esperados)
(tiempo)
Eje integrador
Presentacion en power point,
En grupo se discute bibliografia y links en internet.
la definicibn y su
aplicacion de la gestién | Consulta de Aula, pintarrén, marcadores para
de recursos para un | lectura pintarron, Lap Top, Proyector
centro de computo. introductoria _ (cafion), Acceso a Internet,

3 (1 horas 40 min) sobre indices de | El estudiante Auditori d
Gestion de evaluacion de un | reflexiona ] uditoria en centros de
recursos. centro de | sobre la Resumen compu'Fo,.objetlvo.s, Ilnegmlento§ y

En equipo se cémputo_. administracien | delo 10 procedimientos. Li. David H. Ttrillas,
esquematizan los (30 minutos) : acordado 1992. ISBN:9682432596

L aplicada en los
procedimientos de q por
gestién para un centro centros de equipos Administracion de centros
de computo especifico. computo. '

(50 min.)

de computo, Rosalba Cervantes
Meza.

http://files.uladech.edu.pe/

docente/17939348/OA_ST.pdf

Tiempo 2 horas 30
minutos

Tiempo 30 min
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Sesion 4 Actividades de aprendizaje Evaluacion Recursos de aprendizaje
Fecha: 2 de Actividades con el Actividades de | Criterios Evidencias Ponderacion
Oct. Jueves | docente (tiempo) aprendizaje (Aprendizajes
independiente | esperados)
Eje integrador (tiempo)
En grupo se discute Presentacion en power point,
y propone una bibliografia y links en internet.
evaluacion de la
administracion de los Aula, pintarrén, marcadores para
centros de coOmputo. pintarron, Lap Top, Proyector
(1 horas 40 min) (cafion), Acceso a Internet,
Auditoria en centros de
cOmputo, objetivos, lineamientos
y procedimientos. Li. David H.
Evaluaciony | En  equipo  se El estudiante Ttrillas, 1992. ISBN:9682432596
correccion de esquematizan los desarrolla _
errores procesos de procesos de Reflexiones Administracion de
evaluacion de centro evaluacién de un | €N €qUIPOS centros de cémputo, Rosalba
de cér_nputo especifico. centro de sobre la Cervantes Meza.
(50 min.) cémputo de uso | Evaluacion. 10 _
especifico. http://files.uladech.edu.pe/
docente/17939348/0A ST.pdf
(0]
=
Tiempo 2 horas 30 Tiempo 30 %
minutos minutos o
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Titulo de la secuencia

Identificacién de la secuencia didactica

Unidad de aprendizaje Administracion de Centros de Computo
Etapa de formacion EFP-NFPE

Duracion de la secuencia didactica 26 Horas

Nam. sesiones 6

Duracion de la sesion 2 Horas 30 minutos

Profesor facilitador Dr. Gustavo Adolfo Alonso Silverio
Horas de docencia (presenciales y/o virtuales): 20 Horas

Horas independiente (aprendizaje autonomo) 6 Horas

Total horas 26 Horas

NUm. de secuencia didactica 4

Problema significativo del contexto. La seguridad en un centro de computo.

Competencia de la Unidad de aprendizaje. Aprendearealizar el disefio de seguridad de un centro de cédmputo especifig

Elementos de la competencia

Conocimientos Habilidades Actitudes y valores
9. Reconoce y define los elementos de seguridad 1. Comprende f§aa meeo Responsabilidac
se implementan en un centro de computo i mpl ementada en | o Solidaridad

Eje integrador Introduccion al concepto de centros de cémputo.

PéginalGO



Sesiéon 1 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha Actividades con el docente | Actividades de Criterios Evidencias Ponderacion
(tiempo) aprendizaje (Aprendizajes
7 de Oct. independiente esperados)
(tiempo)
Martes
Eje
integrador
En grupo se discute la Presentacion en power point,
definicion y su aplicacion bibliografia y links en internet.
de la seguridad
informética. Aula, pintarron, marcadores para
(1 horas 40 min) Consulta de pintarron, Lap Top, Proyector
lectura (cafion), Acceso a Internet,
introductoria Auditoria en centros de
sobre seguridad . u . .C . S
en los centros de | Comprende los coémputo, objetivos, lineamientos y
Seguridad En equipos se | computo. procesos de procedimientos. Li. David H. Ttrillas,
informatica. | esquematizan los (30 minutos) seguridad de un PfOpueS_taS 1992. ISBN:9682432596
procedimientos de centro de por equipo
seguridad de los datos de computo sobre la 10 Administracion de centros
centro  de computo seguridad de cémputo, Rosalba Cervantes
especifico. informatica Meza.
(50 min.)
de un o
centro de http://ffiles.uladech.edu.pe/ —
computo. docente/17939348/0A_ST.pdfO

Tiempo 2 horas 30 minutos

Tiempo 30 min

Pégiral
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Sesién 2 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha Actividades con el Actividades de Criterios Evidencias Ponderacion
docente (tiempo) aprendizaje (Aprendizajes
9 de Oct. independiente esperados)
(tiempo)
Jueves
Eje integrador
En grupo se Presentacion en power point,
discute la definicion bibliografia y links en internet.
y su aplicacion de la
seguridad del Aula, pintarrén, marcadores para
personal. pintarron, Lap Top, Proyector
(1 horas 40 min) _ » (cafion), Acceso a Internet,
El estudiante revisa Discusion'y Auditoria en centros de
la informacion resumen de computo, objetivos, lineamientos
relacionada a la | Comprendey |5 acordado | 10 y procedimientos. Li. David H.
_ seguridad de la | desarrolla en equipo, Ttrillas, 1992. ISBN:9682432596
Seguridad del | En  equipos  se | infraestructura. procedimientos Administracién d ros d
personal esquematizan  los | (30 minutos.) de seguridad dministracion de centros de
procedimientos  de computo, Rosalba Cervantes
: del personal de
seguridad del Meza.
personal de  un un centro de

centro de computo
especifico.
(50 min.)

cémputo.

http://files.uladech.edu.pe/

docente/17939348/OA_ST.pdf

Tiempo 2 horas 30
minutos

Tiempo 30 minutos

Pag na162
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Sesion 3 Actividades de aprendizaje Evaluacion Recursos de aprendizaje
Fecha: 14 de | Actividades con el | Actividades de Criterios Evidencias Ponderacion
Oct. Martes | docente (tiempo) aprendizaje (Aprendizajes
independiente esperados)
Eje integrador (tiempo)
Presentacion en power point,
En grupo se bibliografia y links en internet.
discuten los
procesos de Aula, pintarron, marcadores para
seguridad de | Consulta de pintarron, Lap Top, Proyector
infraestructura  de | lectura (cafion), Acceso a Internet,
_ un C.C. introductoria o
Seguridad de la | (1 horas 40 min) sobre indices de Auditoria en centros de
infraestructura evaluacion de un | El estudiante computo, objetivos, lineamientos y
centro de | establece procedimientos. Li. David H. Ttrillas,
computo. criterios de Resumen 1992. ISBN:9682432596
. (30 minutos) | seguridad de | 9€ 10 10
En  equipo se infraestructur | @cordado , Administracion de centros
desarrollan los a de un por de computo, Rosalba Cervantes
procedimientos de equipos Meza
seguridad de centro de ' '
infraestructura. computo. http://files.uladech.edu.pe/
(50 min.)
docente/17939348/0A ST.pdf
™
O
Tiempo 2 horas 30 Tiempo 30 min Fm'
minutos %)
\@©
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Sesion 4 Actividades de aprendizaje Evaluacion Recursos de aprendizaje
Fecha Actividades con el | Actividades de Criterios Evidencias Ponderacion

docente (tiempo) aprendizaje (Aprendizajes

16 de Oct. independiente esperados)

(tiempo)
Jueves

Eje integrador
El facilitador Presentacién en power point,
describe los bibliografia y links en internet.
procesos de
verificacion de la Aula, pintarrén, marcadores para
seguridad de un pintarron, Lap Top, Proyector
centro de computo. (cafion), Acceso a Internet,
(50 min) Auditoria en centros de

Procesos de Por equipos se coémputo, objetivos, lineamientos y

verificaciéon sugieren los _ procedimientos. Li. David H.
procesos de El estudiante Ttrillas, 1992. ISBN:9682432596
verificaciéon de un desarrolla :
centro de cémputo procesos Reflexiones Administracion de centros
especifico. verificacion de | €M €quIpos de cémputo, Rosalba Cervantes
(50 min.) uncentrode | Sobrela Meza.
En grupo se computo de vaacen- | 10 http://fil ladech.ed /
cvalian e uso especifico. p://files.uladech.edu.pe
sugerencias  de docente/17939348/0A_ST.pdf N
cada equipo. O
(50 min.) —
Tiempo 2 horas 30 Tiempo 30 \%
minutos minutos o



http://files.uladech.edu.pe/

Sesion 5 Actividades de aprendizaje Evaluacion Recursos de aprendizaje
Fecha: 21 de | Actividades con el Actividades de | Criterios Evidencias | Ponderacion
Oct. Martes | docente (tiempo) aprendizaje (Aprendizajes
independiente | esperados)
Eje integrador (tiempo)
Presentacion en power point,
En grupo se bibliografia y links en internet.
discuten los procesos
de apoyo a la Aula, pintarrén, marcadores para
seguridad de un C.C. | Consulta de pintarron, Lap Top, Proyector
(1 horas 40 min) lectura (cafion), Acceso a Internet,
introductoria o .
Procedimientos sobre indices Auditoria en centros de computo,
de Apoyo a |a de evaluacién EI estudiante Obje“VOS, I|neam|entos y
seguridad de un centro | establece procedimientos. Li. David H. Ttrillas,
En  equipo  se|decomputo. | criterios de Resumen 1992. ISBN:9682432596
desarrqlla}n los (30 seguridad de de lo 10 N 5
procedimientos  de | minutos) infraestructura | @cordado Administracion de centros
apoyo de seguridad de cémputo, Rosalba Cervantes
de un centro de | POr puto,
de .un c.C. equipos. Meza.
especifico. computo.
(50 min.) http://files.uladech.edu.pe/
docente/17939348/0A ST.pdf
L)
O
Tiempo 2 horas 30 Tiempo 30 min F®|
minutos £
o)
@
[AE
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Sesion 6 Actividades de aprendizaje Evaluacion Recursos de aprendizaje
Fecha: 23 de | Actividades con el Actividades de Criterios Evidencias Ponderacion
Oct. Jueves | docente (tiempo) aprendizaje (Aprendizajes
independiente esperados)
Eje integrador (tiempo)
El facilitador describe Presentacion en power point,
los manuales de bibliografia y links en internet.
operacion y las reglas
de operacion Aula, pintarron, marcadores para
genéricas de un C.C. pintarrén, Lap Top, Proyector
(50 min) (cafion), Acceso a Internet,
Por  equipos  se o
desarrolla un manual , Aud.lto.rla en. centrgs de
de procedimientos y computo, objetivos, lineamientos y
reglas de operacion _ procedimientos. Li. David H. Ttrillas,
para un  C.C. El estudiante 1992. ISBN:9682432596
especifico. desarrolla .
Reglas.fje (50 min.) reglas de Reflexpnes Administracién de centros
operacion y En grupo se evaliian operacién de un | €N €quIpos de cémputo, Rosalba Cervantes
manual de las reglas de centro de sobre la Meza.
operaciones. operacion de cada computo de uso evaluacion. 10
equipo. o http://files.uladech.edu.pe/
(50 min.) especifico.
docente/17939348/0A_ST.pdf
Tiempo 2 horas 30 Tiempo 30 minutos g
minutos FA
-
D
\@©
a
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Titulo de la secuencia

Identificacion de la secuencia didactica

Unidad de aprendizaje Administracion de Centros de Computo
Etapa de formacion EFP-NFPE

Duracion de la secuencia didactica 26 Horas

NUm. sesiones 6

Duracion de la sesion 2 Horas 30 minutos

Profesor facilitador Dr. Gustavo Adolfo Alonso Silverio
Horas de docencia (presenciales y/o virtuales): 20 Horas

Horas independiente (aprendizaje autonomo) 6 Horas

Total horas 26 Horas

NUm. de secuencia didactica 5

Problema significativo del contexto. Poner en préactica los conceptos discutidos sobre administracion de centros de computo en C.C. reales.

Competencia de la Unidad de aprendizaje. El estudiante aplica en la realidad los conceptos de administracion, gestion, planeacion y
evaluacion de C.C. operacionales.

Elementos de la competencia

Conocimientos Habilidades Actitudes y valores

A 4

1. Realiza practicas preseiales a diferentes C.de( 1. Eval Ya el f unci onami |Responsabilidadolidaridad

agnalL O 1

Eje integrador Introduccion al concepto de centros de cémputo.




Sesion 1 Actividades de aprendizaje Evaluacion Recursos de aprendizaje
Fecha: 28 de
Oct. Martes | Actividades con | Actividades de Criterios Evidencias Ponderacion
el docente aprendizaje (Aprendizajes
Eje integrador | (tiempo) independiente esperados)
(tiempo)
En equipos se Presentacion en power point,
planea los bibliografia y links en internet.
puntos a
evaluar en un Aula, pintarr6n, marcadores
C.C. d_eI tipo para pintarron, Lap Top,
académico. Proyector (cafion), Acceso a
(1 horas 40 En grupo se Internet,
min busca y reserva _ .
) visita a un C.C. | Analiza y Auditoria en centros
Planeacion de de tipo | propone los de computo, objetivos,
visita al Centro Académico. criterios a Propuestas por lineamientos y

de Cémputo de
tipo
Académico.

En grupo se
exponen los
requisitos que
debe de cumplir
una buena
administracion
de un centro de
cémputo de tipo
Académico.

(50 min.)

evaluar en un
C.C:
especifico.

equipo sobre la
los puntos a
evaluar en la
visita al C.C.

10

procedimientos. Li. David H.
Ttrillas, 1992.
ISBN:9682432596

Administracion de
centros de computo, Rosalba
Cervantes Meza.

http://files.uladech.edu.pe/

docente/17939348/OA_ST.pdf

Tiempo 2 horas
30 minutos

Tiempo 30 min

Pégina168
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Sesion 2 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha Actividades con Actividades de Criterios Evidencias | Ponderacion
el docente aprendizaje (Aprendizajes
30 de Oct. (tiempo) independiente esperados)
(tiempo)
Jueves
Eje integrador
En grupo se Presentacion en power point,
realiza una visita bibliografia y links en internet.
a un centro de
computo de tipo Aula, pintarron, marcadores
académico en para pintarron, Lap Top,
una institucion Proyector (cafion), Acceso a
educativa de | Por equipos se Resumen Internet,
nivel superior | discute un valor de visita al Auditoria en centros
certificada. cuantitativo para C.C. 10 de cémputo, objetivos,
o cada uno de los lineamientos y procedimientos.
Visitaa un centro | g |a visita se | parametros Li. David H. Ttrillas, 1992.
de computo de | evaldan los | establecidos 'y ISBN:9682432596
tipo Académico. | parametros evaluados Administracion de centros de
discutidos y | durante la visita al )
acordados C.C. Comprende y cémputo, Rosalba Cervantes
previamente. aplica Meza.
(150 min.) criterios de _
evaluacion a http://ffiles.uladech.edu.pe/
un centro de docente/17939348/0A_ST.pdf
computo.

Tiempo 2 horas 30
minutos

Tiempo 30 minutos

P PN

Péginalb9
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Sesiéon 3 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha: 4 de Actividades con | Actividades de Criterios Evidencias Ponderaci6n
Nov. Martes | el docente aprendizaje (Aprendizajes
(tiempo) independiente esperados)
Eje integrador (tiempo)
En equipos se Presentacion en power point,
planea los bibliografia y links en internet.
puntos a evaluar
en un C.C. del Aula, pintarrén, marcadores para
tipo profesional. pintarron, Lap Top, Proyector
(1 horas 40 min) (cafion), Acceso a Internet,
busEcr; 3“;22(952 ’ Aud.ito.rl'a en. centrgs de
En grupo se |visita a un C.C. | Analizay cémputo, objetivos, lineamientos
Planeacion de exponen los | de tipo | propone los y procedimientos. Li. David H.
visita al Centro | requisitos  que | profesional. criterios a Propuestas por Ttrillas, 1992. ISBN:9682432596
de Cémputo de | debe de cumplir evaluar enun | €duipo sobre la
tipo Profesional. | una buena C.C: especifico. los puntos a 10 Administracion de
administracion evaluar en la centros de computo, Rosalba
de un centro de visita al C.C. Cervantes Meza.

coémputo de tipo
profesional.
(50 min.)

http://files.uladech.edu.pe/

docente/17939348/0A ST.pdf

Tiempo 2 horas 30
minutos

Tiempo 30 min

Pégina].?o
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Sesiéon 4 Actividades de aprendizaje Evaluacién Recursos de aprendizaje

Fecha: 6 de Nov. | Actividades con Actividades de Criterios Evidencias Ponderacion

el docente aprendizaje (Aprendizajes
Jueves (tiempo) independiente esperados)
" (tiempo)
Eje integrador
Presentacion en power
En grupo se point, bibliografia y links
realiza una visita i
en internet.
a un centro de
computo de tipo Aula, pintarrén,
Profesional en un - marcadores para
organismo Por equipos se Resumen de visita pintarrén, Lap Top,
privado discute un valor al C.C. Proyector (cafion),
certificado. cugntitativoOI p?ra 10 Acceso a Internet,
cada uno de los itori

ViSit? auncentro | En |a visita se parametros centros Alé(éltorliémputeon’

C.Ie Comput(.) de eval,uan IOS eStabIeC|dOS y ObjetiVOS, |ineamientOS y

t|p0 PrOfeS|0naI. pal’ametl’OS eva|uadOS procedimientos_ L| David
discutidos y | durante la visita al H Ttrillas 1992

Comprende y ' ’ .

acordados C.C. :
oreviamente. aplica criterios ISBN:9682432596
(150 min.) de evaluacién a Administracién de centros

un centro de
computo.

de coOmputo, Rosalba
Cervantes Meza.

http://files.uladech.edu.pe/

docente/17939348/0O4—$
T.pdf

Tiempo 2 horas 30
minutos

Tiempo 30 minutos

Péginal?
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Sesion 5 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha: 11de | Actividades con Actividades de Criterios Evidencias | Ponderacion
Nov. Martes | el docente aprendizaje (Aprendizajes
o (tiempo) independiente esperados)
Eje integrador (tiempo)
En equipos se Presentacion en power point,
planea los puntos bibliografia y links en internet.
a evaluar en un
C.C. del tipo Aula, pintarron, marcadores
Gubernamental para pintarrén, Lap Top,
Estatal. Proyector (cafion), Acceso a
(1 horas 40 min) En grupo se Internet,
busca y reserva _ Auditorf i
5 visita a un C.C. Analiza y ] udi Or.la-en centros
Planeacion de de tipo | propone los de computo, objetivos,
visita al Centro Gubernamental | criterios a Propuesta lineamientos y procedimientos.
de Computo de En grupo se | Estatal. evaluar enun | SPoOr 10 Li. David H. Ttrillas, 1992.
tipo €xponen los C.C: equipo ISBN:9682432596
Gubernamental ;qubws%os n?ul'e especifico. sobre la o 3
Estatal. uﬁae e Cgue%g los puntos Administracion de
. s centros de coémputo, Rosalba
administracion de a evalu_a_r P
un centro de en la visita Cervantes Meza.
5 i al C.C. .
computo de tipo http://files.uladech.edu.pe/
Gubernamental
Estatal . docente/17939348/0A_ST.pdf
(50 min.)
Tiempo 2 horas 30 | Tiempo 30 min
minutos

Pégina172
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Sesion 6 Actividades de aprendizaje Evaluacién Recursos de aprendizaje

Fecha: 13 de Actividades con Actividades de Criterios Evidencias Ponderacion

Nov. Jueves | el docente aprendizaje (Aprendizajes
(tiempo) independiente esperados)

Eje integrador (tiempo)
Presentacion en power point,
En grupo se bibliografia y links en internet.
realiza una visita
a un centro de Aula, pintarron, marcadores
cémputo de tipo para plntarro~n, Lap Top,
Gubernamental _ o Proyector (cafion), Acceso a
Por equipos se Resumen de visita Internet,

enuna discute un valor al C.C. Auditoria en centros
dependencia cuantitativo para 10 de cémputo, objetivos,
Estatal. cada uno de los lineamientos

Visita a un centro
de coOmputo de
tipo
Gubernamental
Estatal.

En la visita se
evaluan los
pardmetros
discutidos y
acordados
previamente.
(150 min.)

parametros
establecidos y
evaluados
durante la visita al
C.C.

Comprende y
aplica criterios
de evaluacion a
un centro de
cémputo.

y
procedimientos. Li. David H.
Ttrillas, 1992.
ISBN:9682432596

Administracion de centros de
computo, Rosalba Cervantes
Meza.

cal

Tiempo 2 horas 30
minutos

Tiempo 30 minutos

Pégina173




Titulo de la secuencia

Identificacién de la secuencia didactica

Unidad de aprendizaje

Etapa de formacién

Duracion de la secuencia didactica

NUm. sesiones

Duracion de la sesion

Profesor facilitador

Horas de docencia (presenciales y/o virtuales):
Horas independiente (aprendizaje autobnomo)
Total horas

NUm. de secuencia didactica

Administracion de Centros de Computo
EFP-NFPE

26 Horas

6

2 Horas 30 minutos

Dr. Gustavo Adolfo Alonso Silverio

20 Horas

6 Horas

26 Horas

6

Problema significativo del contexto. Disefia un C.C. especifico con lo aprendido a través de las sesiones y con las visitas hechas a los

centros de computos especificos.

Competencia de la Unidad de aprendizaje. El estudiante disefia y desarrolla un proyecto de implementacion de un C.C. especifico

Elementos de la competencia

Conocimientos

Habilidades

Actitudes y valoresN
N

Disefia un C.C. para un organismo especif

2.Di

seffa y Expone | a

eo s mj

Responsabilidad Soligggida
[

Eje integrador Introduccién al concepto de centros de coOmputo.

()]
\©
o




Sesion 1 Actividades de aprendizaje Evaluacion Recursos de aprendizaje
Fecha Actividades con el Actividades de | Criterios Evidencias Ponderacion
docente (tiempo) aprendizaje (Aprendizajes
18 de Nov. independiente esperados)
(tiempo)
martes
Eje integrador
En equipos  se Presentacion en power point,
disefa el plan bibliografia y links en internet.
técnico de un centro
de _ computo Aula, pintarrén, marcadores para
especifico, pintarron, Lap Top, Proyector
basédndose en las (cafion), Acceso a Internet,
experiencias de las En equipo o
visitas a los C.C. y | se plasman _ i Aud.|to.r|a en. Ce“”F’S de
de lo discutido en |los avances | El estudiante cémputo, objetivos, lineamientos
Disefio técnicoy | sesjones previas. (1 | por escrito. practica el y procedimientos. Li. David H.
operativo de un | horas 40 min) desarrollo de | Avance del Ttrillas, 1992. ISBN:9682432596
C.C. especifico proyectos proyecto 10 . .
El facilitador evalua practicos. por equipos. Adrplnlstramén de
los ~avances  por centros de coOmputo, Rosalba
equipo 'y sugiere Cervantes Meza.
mejoras al proyecto.
(50 min.) http:/files.uladech.edu.pe/
docente/17939348/0A_ST.@
N
£
Tiempo 2 horas 30 Tiempo 30 min E’
minutos
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Sesién 2 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha: 20 de Actividades con Actividades de Criterios Evidencias Ponderacion
Nov. Jueves | el docente aprendizaje (Aprendizajes
(tiempo) independiente esperados)
Eje integrador (tiempo)
En equipos se Presentacion en power
propone la point, bibliografia y links
|nfra_1estructura y en internet.
equipo
tecnoldgico de un Aula, pintarron,
cgntro de _ marcadores para
computo En equipo se Avance del pintarrén,  Lap  Top,
especifico, plasman los proyecto por Proyector (cafion),
basén_dos_e en Igs avances por equipos. 10 Acceso a Internet,
experiencias de | escrito. Auditoria en
P;opuesta dela | |as visitas a los centros de  coémputo,
Infraestructuray | C.C. y de |lo objetivos, lineamientos y
equipo de discutido en

cOmputo de un
C.C.

sesiones previas.
(1 horas 40 min)

El facilitador
evalla los
avances por
equipo y sugiere
mejoras al
proyecto.

(50 min.)

El estudiante
practica el
desarrollo de
proyectos
practicos.

procedimientos. Li. David
H. Ttrillas,
ISBN:9682432596

Administracion de centros
de coémputo, Rosalba
Cervantes Meza.

1992.

http://files.uladech.eduy,pe/

G

docente/17939348/0OA
T.pdf

Tiempo 2 horas 30
minutos

Tiempo 30 minutos

Pagin
jg



http://files.uladech.edu.pe/

Sesién 3 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha Actividades con el Actividades de | Criterios Evidencias Ponderacion
docente (tiempo) aprendizaje (Aprendizajes
25 de Nov. independiente esperados)
(tiempo)
martes
Eje integrador
En equipos  se Presentacion en power point,
disefa una bibliografia y links en internet.
propuesta de las
reglas de operacién Aula, pintarrén, marcadores
de un centro de para pintarron, Lap Top,
computo especifico, Proyector (cafion), Acceso a
basandose en las | En equipo se Internet,
experiencias de las | plasman los _ Auditorf tros d
visitas a los C.C. y | avances por | El estudiante ) uditoria en centros de
Propuestadelas | de |o discutido en | escrito. practica el computo, objetivos,
reglas de sesiones previas. (1 desarrollo de Avance del lineamientos y procedimientos.
operaciéon de un | horas 40 min) proyectos proyecto 10 Li. David H. Ttrillas, 1992.
C.C. practicos. por equipos. ISBN:9682432596
El facilitador evalla
|OS_ avances _por Administracion de
equipo y sugiere centros de computo, Rosalba
mejoras al proyecto. Cervantes Meza.
(50 min.)
http://files.uladech.edu.pe/ Il:
docente/17939348/OA_ST.Wé
D
Tiempo 2 horas 30 Tiempo 30 min }J_fs
minutos
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Sesiéon 4 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha Actividades con el Actividades de | Criterios Evidencias | Ponderacion
docente (tiempo) aprendizaje (Aprendizajes
27 de Nov. independiente | esperados)
(tiempo)
Jueves
Eje integrador
En equipos  se Presentacion en power point,
propone la bibliografia y links en internet.
administracion y
gestion de un centro Aula, pintarrén, marcadores para
de coémputo pintarron, Lap Top, Proyector
especifico, (cafion), Acceso a Internet,
basén_dos_e en las ) En equipo se Auditoria en centros de
experiencias de las | plasman los i o ) )
visitas a los C.C. y | avances por | El cémputo, objetivos, lineamientos
o de lo discutido en | escrito. estudiante y procedimientos. Li. David H.
Esquematizacion | sesjones previas. (1 practicael | Avance Ttrillas, 1992. ISBN:9682432596
de la gestién y horas 40 min) desarrollo del
administracion de proyecto 10 Administracion de
de un C.C. El facilitador evalGa proyectos por centros de computo, Rosalba
Ié)qsmpoava;cess ugig(r)er practicos. equipos. Cervantes Meza.
mejoras al proyecto. http://files.uladech.edu.pe/
(50 min.)
docente/17939348/0A_ST.pdf lq:)
-
Tiempo 2 horas 30 Tiempo 30 %)
minutos minutos ?



http://files.uladech.edu.pe/

Sesion 5 Actividades de aprendizaje Evaluacion Recursos de aprendizaje
Fecha: 2 de Dic. | Actividades con el | Actividades de Criterios Evidencias Ponderacion
docente (tiempo) aprendizaje (Aprendizajes
martes independiente esperados)
o (tiempo)
Eje integrador
En equipos se Presentacion en power point,
proponen los bibliografia y links en internet.
procedimientos de
evaluacion de un Aula, pintarron, marcadores
centro de cémputo para pintarron, Lap Top,
especifico, Proyector (cafion), Acceso a
basandose en las | En equipo se Internet,
experiencias de las | plasman los _ Auditoria en centros
visitas a los C.C. y | avances  por | El estudiante ) uditoria
Propuesta de de lo discutido en | escrito. practica el de computo, objetivos,
evaluacion del sesiones  previas. desarrollo de Avance del lineamientos y procedimientos.
C.C. (1 horas 40 min) proyectos proyecto 10 Li. David H. Ttrillas, 1992.
practicos. por equipos. ISBN:9682432596

El facilitador evalta

los avances por
equipo y sugiere
mejoras al
proyecto.
(50 min.)

Administracion de
centros de computo, Rosalba
Cervantes Meza.

http://files.uladech.edu.pe/

docente/17939348/OA_ST.@

Tiempo 2 horas 30
minutos

Tiempo 30 min
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Sesién 6 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha Actividades con Actividades de Criterios Evidencias | Ponderacion
_ el docente aprendizaje (Aprendizajes
4 de Dic. (tiempo) independiente esperados)
(tiempo)
Jueves
Eje integrador
Presentacion en power point,
Por equipos se bibliografia y links en internet.
presenta el
proyecto en su Aula, pintarron, marcadores para
conjunto 'y se pintarron, Lap Top, Proyector
defiende su (cafion), Acceso a Internet,
implementacién o
ante el grupo vy - , Aud.lto.rla en. centrgs de
ante el facilitador. El estudiante cémputo, objetivos, lineamientos y
y practica el procedimientos. Li. David H.
Presentacion de concurso de | Proyecto Ttrillas, 1992. ISBN:9682432596
proyectos proyectos final 10 N 5
primera de dos Administracion de centros
sesiones. de computo, Rosalba Cervantes
Meza.
http://ffiles.uladech.edu.pe/
docente/17939348/0A_ST.pdf 8
Tiempo 2 horas 30 | Tiempo 30 le
minutos minutos %,
\@©



http://files.uladech.edu.pe/

Sesiéon 7 Actividades de aprendizaje Evaluacién Recursos de aprendizaje

Fecha: 9 de Dic. | Actividades con Actividades de | Criterios Evidencias | Ponderacion
el docente aprendizaje (Aprendizajes
Martes (tiempo) independiente | esperados)
(tiempo)

Eje integrador

Presentacion en power point, bibliografia 'y

Por equipos se links en internet.

presenta el

proyecto en su Aula, pintarron, marcadores  para
conjunto y se pintarron, Lap Top, Proyector (cafion),
defiende su Acceso a Internet,

implementacién

ante el grupo vy Auditoria en centros de computo,

ante el facilitador. El estudiante objetivos, lineamientos y procedimientos.
practica el Li. David H. Ttrillas, 1992.
Presentacion de concurso de | Proyecto ISBN:9682432596
proyectos proyectos final 10

segunda de dos Administracion de centros de
sesiones. computo, Rosalba Cervantes Meza.

http://files.uladech.edu.pe/

docente/17939348/0A ST.pdf

Tiempo 2 horas 30 | Tiempo 30
minutos minutos

i
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Sesiéon 8 Actividades de aprendizaje Evaluacién Recursos de aprendizaje
Fecha Actividades con Actividades de Criterios Evidencias Ponderacion
_ el docente aprendizaje (Aprendizajes
11 de Dic. (tiempo) independiente esperados)
(tiempo)
Jueves
Eje integrador
El facilitador
muestra los
Publicacion de resultados
los resultados y | obtenidos

retro
alimentacion

individualmente y
lleva acabo una
actividad de
retroalimentacion
para mejorar
algunos aspectos
de la ensefianza
por
competencias.

El estudiante
reflexiona sobre
lo aprendido
durante las
sesiones

Retroalimentacién

Tiempo 2 horas 30
minutos

Tiempo 30 minutos
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UNIDAD DE APRENDIZAJE

ADMI NI STRACI CUNS TCEER SC L

1. | DENTICWNI ©AC DADUNE APRENDI ZAJE

Clave de la Unidad de Aprendizaje | Definido por la DAECC

Colegio (s) CIENCIAS Y TECNOLOGIA
Unidad Académica INGENIERIA
Programa educativo INGENIERO EN COMPUTACION

Area de conocimiento de la Unidad de | Redes
Aprendizaje dentro del Progra

Educativo
Modalidad Presenciafl] Semipresenciall A distancia O
Etapa de Formacich EFl 0 EFRNFBAD 0O EFRNFPE[E
ElyV 0
Periodo Semestral [l Trimestral O  Bimestral O
Tipo Obligatoria O Optativa [l Electiva 0
Unidad(es) de Aprendizaje antecedente( Fundamentos de Redes
Competencias previas recomendallles |[Di sefa e i mplementa redes
|l as necesi dadedselde ucsounaurniio
Numero de créditos: 7
Numero de horas Hrs de trabajo del Hrs trabajo del Total de
estudiante bajo la estudiante de forma hrs.
conduccion del independiente
académico
12 EFi Etapa de Formacion InstitucionBEFFPNFBAD Etapa de Formacién Profesiomaildcleode Formacion

Profesional por Area Disciplin&fFPNFPEEtapa de Formacion Profesiomaltcleo de Formacion Profesional

EspecificaElyV Etapa de Integracién y Vinculacion.

13 Competencias que se espera que el

desarrol lar con éxito la unidad de aprendizaje

estudiante domine para que pueda
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Por semana 5

Por semestre

80

32

112

2.- Contribucién dela unidad de aprendizaje al perfil de egreso

Proporcionalos elementodundamentalepara adquirir las competenciasiecesariagpara

aportar soluciones de cédmputo econémicas a problemas que demanden alto uso de recursos

de computo.

3.- Competenciasde la unidad de aprendizaje

Implementa una solucion tecnolégica basada en cluster de computadoras utilizando la
aguitectura correcta en funcion del tipo de problemas que requiera un alto uso de recursos
de cdmputo, a bajo costo.

Conocimientos

\%

Explica el concepto de Cluster, la
evolucién de soluciones basadas en
cluster y las diferentes clases de cluste
existentes.

Examina las caracteristicas y criterios
que deben cumplir los diferentes tipos
nodos en un cluster.

Describe los criterios yantajas
principales que ubican a Linux como u
sistema adecuado para construir y
administrar clusters.

Identifica los componentes comunes d¢
una infraestructura Linux utilizados en
un Cluster.

Determina los requerimientos de
instalacién configuracion defware y
las alternativas de operacion de las pie
del cluster

Habilidades

\% Clasifica las arquitecturas d
clusters y configuraciones de
hardware que pueden utilizarse pa
diferentes tipos de aplicaciones

\% Selecciona los componente
tecnologias y topologias de red
ethernet correctas a utilizar en la
implementacion de clusters

\Y, Disefia y administra redes
basadas en clusters, utilizando
diversas formas.

\% Lista los pasos necesarios
para implementar un cluster y bus
la manera de mejorar la eficiencia ¢
éste.

\% Implementay monitoriza un
cluster mediante dos herramientas
distintas.

Actitudesyvalores

Disposicion para
colaborar en equipos
de trabajo.
Responsabilidad

Participacion en clase

4. Orientacionedi p8dtagegsco

4 QAQrientaciones
Con fundamemrtioe reteasdigesmpr i nci pi 0s
l a Universidad Aut - noma

pedag-gi cas

de

Guerrero,

el

q—

_ 00
pedag:- gioc ds I
processge

(@)
\©

P

e



l os universitarios, debe gestarse a partir de una

en el apjrendfil exi bl e, competent e, pertinente, i nnoc
T EI docente facilitador de aprendizajes signifi
El profesor debe desempefarse como facilitador
comsutcci -n de competencias y para promover en | os
cr2tico, de |l as habilidades y | os valores que | es
T EI estudiante es autogestivo y proactivo.

El estudi aepspohsabhel idad de desempefar un papel
el aprendizaje y desarrollo de sus competenci as.
saber ser, el saber conocer y el saber hacer en
®tco, sustentabilidad, perspectiva cr2tica y con I

1.30ri entaciones did8cticas

En congruenci a cbmas | or iexmptuesitmne s y estrategi e

i mpl ementar el aprendizaje, el desardel ¢t yy Ui cka
deaprendi zaj e, deben operarse por parte del docen
como actividades concatenadas. Es decir, gue | as
realice con el profesor y |l as quenelescutreses ammaaree
di stinguen a | as competenci as, para que trascie
profesional vy | aboral con sentido ®tico.

T Actividades de aprendizaje y evaluaci -n de com
Las actividades de apaéomdcitapededevampraeleneci pases
base en | a metodolog2a centrada en el estudiant e
generar 8n ambientipg edenapraénadi vdjréea ugupep @gropakieni
desarroll oag Ilavesapiagadi va de | os integrantes.
Reali zaci - n de ejercicios dper eapneadi zaj esi gt eam
argumentada ante el grupo de |l as evidencias defin
mapas conceptual es, ceygniptoiry @ad obi mepbahed ayval or
i ndi viidual)

Es indispensable implementar procesos de autoeva
(juicio del facilitador). Tambi®n | a evaluaci - -n di

Sin perder dei -vn sevaa Irlwa cri e Ing acredit,acal nniyveclald

dominio alcanzado en | a formaci-n de |l a competenc
en una <calificaci-n num®ri ca. La calificaci-n deb
dea leval uaci - -n y del ni vel de desarroll o de | a con

5.- SecuenciasdidacticasEl profesoraselaboraconbaseenlascompetenciadela unidad.
Aqui se presenta el resumen de las secuencias didacticas.
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Horas con el Horas Total de
facilitador independientes

Elemento de competencia Sesiones

5. Clasifica las arquitecturas de
clusters y configuraciones de
hardware que pueden utilizarse 4 10 4 14
para diferentes tipos de
aplicaciones

6. Selecciona los componentes,
tecnolaias y topologias de red
_ethernet corr_e'ctas a utilizar en la 4 10 4 14
implementacion de clusters

7. Disefia y administra redes basad
en clusters, utilizando diversas 8 20 8 28
formas.

8. Lista los pasos necesarios para
implementar un cluster y busca | 8 20
marera de mejorar la eficiencia d
éste.

9. Implementa y monitoriza un
cluster basado en Linux, mediant 8 20 8 28
dos herramientas distintas.

Total 40 80 32 112

6.- Recursosdeaprendizaje.

Material didactico de exposicion en clase, recursos complenentarios en linea ,libros
electrénicospibliografia complementariamanualde practicas herramientasle administracion
de clusters.

Bibliografia
9 Linux Clustering: Building and Maintaining Linux Clust@isarles Bookman. Sams.
1 Building Clustered Linux Syems. Robert W. Lucke. Prentice Hall

9 Linux System AdministrationTom AdelsteinBill Lubanovic. O'Reilly Media, Inc.
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8. 7.- Perfil y competencia del docente.

7 .Rer fil
V Maestr2za en Computaci-n o 8rea abadfioscon ex

7.Qompt enci as docent es

T Organiza su formaci-n continua a | o |l argo

T Domina y estructura | os saberes para facilit:
significativo.

T Planifica | os procesos de facilogaei par del a |
competencias, Yy ubica esos procesos en |l os
sociales amplios

T Lleva a | a pr8ctica procesos de aprendi zaj e
i nnovadora y adecuada a su contexto instituci

1T Eval Yaa | os @oeoapsendi zaje con un enfoque forr

T Construye ambientes que propician el aprendi .

T Contribuye a |l a generaci-n de un ambiente qu
de | os estudiantes

T Participa en mesfoprnogyeatosnudede su escuela vy
institucional.

T Comunica eficazmente | as ideas.

T I'ncorpora | os avances tecnol  -gicos a su queh:
tecnolog2as de | a informaci-n y |l a comunicac.i

T Criterios de evanpueatceincni adse deals dcooc ent e

Se propone aplicar el formato institucional de ev.
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Titulo de la secuencia: Clasificacion de arquitecturas de clusters y configuraciones de hardware para diferentes tipos de
aplicaciones.

Identificacion de la secuencia didactica

Unidad de aprendizaje Administracion de Clusters
Capacitacion dirigida a Estudiantes de Computacién
NUm. sesiones 4 de 2.5 horas.

Profesor facilitador Félix Molina Angel

Horas de docencia (presenciales y/o virtuales): 10

Horas independiente (aprendizaje autbnomo) 4

Total horas 14

NUm. de secuencia didactica 1/1

Problema significativo del contexto: Cuales son las arquitecturas de clusters que pueden aplicarse segun el tipo de

aplicaciones?

Competencia de la Uap:

Implementa una solucion tecnologica basada en cluster de computadoras utilizando la aquitectura correcta en
funcién del tipo de problemas que requiera un alto uso de recursos de coOmputo, a bajo costo.

Elemento de la competencia: Clasifica las arquitecturas de clusters y configuraciones de hardware que pueden utilizarse para diferentes tipos de
aplicaciones

Conocimientos Habilidades Actitudes y valores
Explica el concepto de Cluster, la Clasifica las arquitecturas de clusters y Disposicién para colaborar en equipos de trabajo.
evolucién de soluciones basadas en |configuraciones de hardware que pueden 3
cluster y las diferentes clases de utilizarse para diferentes tipos de aplicaciones ~ [R€Sponsabilidad
cluster existentes. S
Participacion en clase o0,
(0]
-
Eje integrador: %
©

P



Sesion Actividades de aprendizaje Evaluacion
1 Actividades con el | Actividades de Criterios
docente aprendizaje (aprendizajes Evidencias | Ponderacién Recursos
independiente esperados)
Presentacion del docente- | Investiga como Explica el | Documento 2% Plataforma de aprendizaje:

faciltador 'y de los
estudiantes

han evolucionado
las tecnologias

concepto  de
Cluster, y las

resumen de
los

http://ecovi.uagro.mx

. soluciones

L, rient
Presentacion del programa gljst;ilas a basadas  en | cONceptos Curso:  Administracién  de
de estudios, secuencias : Clusters. que Clusters
didacticas, competencia .
a desarrol?/ar, n?ediante Tiempo: 60 comprende Programa de estudios
esta Unidad de | Minutos.
aprendizaje. Secuencias didacticas
Tiempo: 60 minutos Linux Clustering: Building and
Explica los conceptos Maintaining Linux Clusters.
fundamentales Charles Bookman. Sams.
relacionados con Clusters . .
y  evolucion de las Sitios diversos sobre clusters
soluciones basadas en de computadoras.
Cluster.
Tiempo: 90 minutos
Tiempo: 2.5 horas 1 hora

Pégina189



http://ecovi.uagro.mx/

Sesién | Actividades de aprendizaje Evaluacion
2 Criterios _ '
Con el docente Independiente | ( aprendizajes | Evidencias | Ponderacion Recursos
esperados)
Discusion grupal: Se | Investiga para Lista al menos Document
intercambia informacion | participacion en dos 0 resumen
respecto a los tipos de | clases de otras arquitecturas de

aplicaciones que se
pueden atender mediante
alguna solucion basada en
Cluster.

Tiempo: 60 minutos

Exposicion del docente-
facilitador: Arquitecuras y
componentes de hardware
que pueden ser parte de un
cluster de computadoras.

Tiempo: 90 minutos

arquitecturas no
abordadas en
clase.

Tiempo: 60
minutos

gue pueden ser

parte de un
cluster y los
componentes
que lo
conforman.

arquitectur
asy
componen
tes de
hardware
para un
cluster.

2%

Tiempo: 2.5 horas

Tiempo: 1 hora

Péginalgo




Sesion Actividades de aprendizaje Evaluacion
Actividades Criterios
. de ( aprendizajes
3 Actividades con el aprendizaje | esperados) Evidencias | Ponderacion Recursos
docente . ;
independient
e
Exposiciobn basada en | Resimen de | Clasifica y prioriza | Representacio

esquemas para ilustrar las

categorias de
que pueden utilizarse en
Cluster.

hardware

un

configuraciones
de hardware
que pueden
utilizarse en un
cluster.

el hardware que
puede utilizarse en
la configuracion de
clusters.

n de un
esquema de
cluster, que
ilustre la clase
de hardware

Tiempo: 90 minutos que puede 3%
Tiempo: 60 utilizarse.
minutos.

Participacion de los

estudiantes.

Tiempo: 60 minutos

Tiempo 2.5 horas 1 hora

Péginalgl




Sesion Actividades de aprendizaje Evaluacion
Actividades Criterios
o de ( aprendizajes
4 Actividades con el aprendizaje | esperados) Evidencias | Ponderacion Recursos
docente . ;
independient
e
Practica de laboratorio Elaborar reporte | Propuesta de | Reporte la

Elaborar dos escenarios de

de la practica.

solucién basada en

practica de

cluster, con la | |aporatorio
cluster para resolver dos | Tiempo: 60 | argumentacion incl
tipos de aplicaciones con | minutos necesaria para gue Inctuy.a

; ; . S ocumentaci

diferente tratamiento: justificarse  como | .,

tal on de los 3%
Describir el  problema, ' elementos
justificacion de la solucion. mencionados
Representacion de la en, ) la
solucién propuesta practica.
y conclusiones.
Tiempo: 2.5 horas
Tiempo 2.5 horas 1 hora
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Titulo de la secuencia:Componentes, tecnologias y topologias de red ethernet a utilizar en la implementacion de clusters.

Identificacion de la secuencia didactica

Unidad de aprendizaje IAdministracién de Clusters
Capacitaciondirigida a Estudiantesde Computacion
NUm. sesiones 4 de 2.5 horas.

Profesor facilitador Félix Molina Angel

Horasde docencia(presencialesy/o virtuales): 10

Horasindependiente (aprendizaje autbnomo) 4

Total horas 14

Num. de secuenciadidactica 2/5

Problemasignificativo del contexto:

Competenciade la Uap:
Implementa una solucion tecnolégica basada en cluster de computadoras utilizando la aquitectura correcta en funcion
del tipo de problemas que requiera un alto uso de recursos de coOmputo, a bajo costo.

Elementode la competencia:

Selecciona los componentes, tecnologias y topologias de red ethernet correctas a utilizar en la implementacion de clusters.

Conocimientos Habilidades Actitudesy valores

Examina las caracteristicas y|Selecciona los componentes, tecnologias yDisposicion para colaborar en equipos de trabajo.
criterios que deben cumplir lostopologias de red ethernet correctas a utilizar en la
diferentes tipos de nodos en unjimplementacion de clusters Responsabilidad

cluster. S
Participacion en clase
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Actividades de aprendizaje

Sesiodn Evaluacién
Actividades Criterios
- de (aprendizajes
5 QC“V'C:adeS con el aprendizaje esperados) Evidencias Ponderacion Recursos
ocente independient
e
Exposicion del docente | Investiga Describe al Documento de Plataforma de aprendizaje:
facilitador: ejemplos  de menos dos especificaciones
_ o clusters  que criterios de de los http://ecovi.uagro.mx
Caractens_tlcas y _cr|ter|os mvol}ucrgn dos selecuop _ y componentes de N 5
de los diversos tipos de | 0 mas tipos de caracteristicas de un cluster 204 Curso: Administraciéon de

nodos que participan en un
Cluster.

nodos

explicados en

los componentes
de un Clustes.

Clusters

_ _ clase. Programa de estudios
Tiempo: 90 minutos
. - Tlgmpo: 60 Secuencias didacticas
Retroalimentacién grupal: | minutos
60 minutos Linux Clustering: Building
and Maintaining  Linux

Clusters. Charles

Bookman. Sams.

Sitios  diversos  sobre
clusters de
computadoras.

Tiempo: 2.5 horas Tiempo: 1
hora
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http://ecovi.uagro.mx/

Sesidén Actividades de aprendizaje Evaluacion
Actividades Criterios Ponderacion
o de ( aprendizajes
6 Actlv:;jades con el aprendizaje | esperados) Evidencias Recursos
ocente . .

independien
te

Exposiciéon del docente- | Investigacion Describe las | Reporte que

facilitador: de las | tecnologias y | describe las

Fundamentos de | tendencias de | topologias ethernet | tecnologias que

tecnologias y topologias de | las tecnologias | que pueden | pueden soportar la

redes Ethernet adecuadas
para cluster.

Tiempo: 90 minutos

Discusion grupal:
Organizados en grupos de
trabajo discuten como tema
central:

El modelo OSI vy las
tecnologias de red Ethernet
para Cluster.

Tiempo: 60 minutos

Ethernet.

soportar un Cluster.

implementacién de
un cluster.

2%

Tiempo 2.5 horas

Tiempo 1 hora
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Sesion Actividades de aprendizaje Evaluacion Recursos
o Actividades de Criterios Evidencias Ponderacion
7 Actividades con el e dizas
docente _ aprendlz_aje ( aprendizajes
independiente | esperados)
Exposicién del docente- | Investigacién de | ldentifica al | Documento por
facilitador: mercado: menos tres | grupo de trabajo
Switches Ethernet | caracteristicas que ilustre ejemplos
Tecnologias ethernet vy que cubren las | que deben q itch
capacidades soportadas capacidades cubrir los € swiches que 3%
por los switches | yacomendadas switches cubren las
preparados para clustering. para Clustering. preparados para caracteristicas
Tiempo: 90 minutos Clustering.
Tiempo: 60
o minutos.
Actividad por grupos de
trabajo, para repasar las
tecnologias Ethernet y las
capacidades de los
switches recomendados
para cluster.
Tiempo: 60 minutos
Tiempo 2.5 horas 1 hora
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Sesion Actividades de aprendizaje Evaluacion Recursos
8 Actividades con el Actividac_les_ de Criteriqs . Evidencias Ponderacion
docente . aprendlgaje ( aprendizajes
independiente | esperados)
Exposiciéon del docente | Practica de | Administra de | Documento de
facilitador: laboratorio: manera local y | disefio y
remota 7 i
Clases de administracion | Administracion y cualquier equipo ConflguraC|on de
de los equipos del cluster y | esquema de | componente de equipos que
esquemas de | direccionamiento | ,n Cluster. conforman un
direccionamiento aplicables | de un Cluster Cluster.

e un Cluster.

3%

Tiempo: 90 minutos

Tiempo: 60

minutos
Practica demostrativa con
la participacion del grupo:
Tiempo: 60 minutos
Tiempo 2.5 horas 1 hora
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Titulo: Disefio y administracion de redes basadas en clusters

Identificacion de la secuencia didactica

Unidad de aprendizaje IAdministracién de Clusters
Capacitaciondirigida a Estudiantesde Computacién
NUm. sesiones 8 de 2.5 horas.
Profesorfacilitador Félix Molina Angel

Horasde docencia(presencialesy/o virtuales): 20

Horasindependiente (aprendizaje autbnomo) 8

Total horas 28

NUm. de secuenciadidactica 3/5

Problemasignificativo del contexto:

Competenciade la Uap:
Implementa una solucién tecnoldgica basada en cluster de computadoras utilizando la aquitectura correcta en funcion
del tipo de problemas que requiera un alto uso de recursos de coOmputo, a bajo costo.

Elementode la competencia:

Disefia y administra redes basadas en clusters, utilizando diversas formas.

Conocimientos Habilidades Actitudesy valores
Describe los criterios y ventajas principales que ubican a Disefla y administra redes basadas en clusters,Disposicion para colaborar en equipos
Linux como un sistema adecuado para construir y administrarjutilizando diversas formas. de trabajo.

clusters.
Responsabilidad

Participacion en clase

Pégina198



Sesion Actividades de aprendizaje Evaluacion Recursos
o Actividades de Criterios Evidencias Ponderacion
9 Actividades con el L dizas
docente . aprendlgaje ( aprendizajes
independiente | esperados)
Exposicion del facilitador: Investigacion en | Criterios Documento Plataforma de
Criteri ecci binas de las | minimos a | individual: resumen aprendizaje:
riterios para seleccionar inei i L

0S para se principales considerar para | 4e |as experiencia . _
una distribucién Linux para | caracteristicas de | considerar una de 1 ., http://ecovi.uagro.mx
la_implementacion de un | 5 menos una | distribucion © formacion €N 294 o
Cluster distribucion Linux. | Linux como Linux Curso: Administracion de

Tiempo: 90 minutos

candidata para

Clusters

Tiempo: 60 | |a P de estudi
. rograma de estudios
minutos implementacion J
de Clusters. Secuencias didacticas
Aportaciones de los
estudiantes respecto a las Linux Clustering:
distribuciones Linux Building and Maintaining
utilizadas. Linux Clusters. Charles
Bookman. Sams.
Tiempo: 60 minutos
Sitios diversos sobre
clusters de
computadoras.
Tiempo 2.5 horas 1 hora

Pégina199



http://ecovi.uagro.mx/

Sesion Actividades de aprendizaje Evaluacion Recursos
. Actividades de Criterios Evidencias Ponderacion
10 Actlvgj:éj:nstgon el aprendizaje ( aprendizajes
independiente | esperados)
Exposicién del docente | Identificacion de | Manejo de al | Documento que

facilitador:

Analisis de capacidades de
la distribucion Fedora.

herramientas de
administraciéon en
Fedora, y uso de
comandos

mediante el Shell

menos dos
herramientas de
administracion
en Fedora.

describa la utilidad
de las herramientas
de administracién

mencionadas.

Tiempo: 90 minutos 204
. - Tiempo: 60
Intercambio de opiniones y . P
o minutos
experiencia de los
estudiantes respecto al
manejo y administracion
Linux con Fedora.
Tiempo: 60 minutos
Tiempo 2.5 horas 1 hora

Péginazoo




Sesion Actividades de aprendizaje Evaluacion RECUrsOS
11 Actividades con el Actividades de Criterios Evidencias Ponderacion
docente aprendizaje ( aprendizajes
independiente esperados)
Exposicion del docente | Identificacion de | Manejo de al | Documento que

facilitador:

Andlisis de capacidades de
la distribucion Debian.

Tiempo: 90 minutos

herramientas de
administraciéon en
Debian, y uso de
comandos

mediante el Shell

menos dos
herramientas de
administracion
en Debian

describa la utilidad
de las herramientas
de administraciéon

mencionadas.

2%

. . Tiempo: 60

Intercambio de opiniones y . P

) . minutos
experiencia de los
estudiantes respecto al
manejo y administracion
Linux con Debian
Tiempo: 60 minutos
Tiempo 2.5 horas 1 hora

PéginaZOl




Sesidn Actividades de aprendizaje Evaluacion Recursos
12 Actividades con el Actividades_ de Criterio_s _ Evidencias Ponderacion
docente _ aprendlz_aje ( aprendizajes
independiente | esperados)

Practica del laboratorio | Elaboracion  del | Instalacion y | Reporte de

supervisada por el docente | reporte de | configuracion instalacion y

facilitador: instalacion y | personalizada configuracion de

nfiguracion n e

Instalacion y configuracion ICa? gud?s(ir(i)bucigi giestribucién o una distribucion

de una distribucion Linux | |inux basada en Linux.

basada en servidor con | seleccionada. servidor. 3%

soporte de Clusters.

Tiempo: 2.5 horas

Tiempo: 60
minutos

Tiempo 2.5 horas

1 hora

Pégin3202




Sesién Actividades de aprendizaje Evaluacién Recursos
- Actividades de Criterios Evidencias Ponderacion
Activi n el L g
13 ¢ (;j:g::tgo € aprendizaje ( aprendizajes
independiente | esperados)
Exposicion del docente- | Herramientas que | Administra  al | Documento que
facilitador facilitan la | menos dos tipos | resume de forma
o g _ administracion de | de sistemas de esquematica como
particiones y sistemas de | giscos y sistemas | maneja por ?, r.TmIS trard. 2%
archivos RAID. de archivos. software discos | aCmente discos y
. ' tipo RAID. sistemas de
Tiempo: 2.5 horas Tiempo: 60 archivos
minutos
Tiempo 2.5 horas 1 hora

Pégin3203




Sesion Actividades de aprendizaje Evaluacion Recursos
- Actividades de Criterios Evidencias Ponderacion
14 Actlvgj:éj:nstgon el aprendizaje ( aprendizajes
independiente | esperados)
Practica de laboratorio | Elaboracion  del | Crea particiones | Reporte de la
supervisada por el docente- | reporte  de la | RAID, remueve | practica de
facilitador pracltlca realizada | y N agrega | gdministracion  de
en clases. particiones 0| 4 :
Administracion de discos discos tipo discos tipo RAID
tipo RAID por software Tiempo: 60 | RAID.
minutos 3%
Tiempo: 2.5 horas
Tiempo 2.5 horas 1 hora

Pégin3204




Sesion Actividades de aprendizaje Evaluacion Recursos
o Actividades de Criterios Evidencias Ponderacion
Activi n el o >
15 ¢ (;j:g::tgo € aprendizaje ( aprendizajes
independiente | esperados)

Exposicion del docente- Documento de

facilitador disefio y
Componentes de conflguracmn de
infraestructura Linux equipos que 2%
utilizados en un cluster y conforman un

las opciones de Cluster.

configuracién avanzada de
los servicios.

Tiempo: 2.5 horas

Tiempo 2.5 horas

1 hora

Pégin3205




Sesion Actividades de aprendizaje Evaluacion Recursos
- Actividades de Criterios Evidencias Ponderacion
Activi n el e >
16 ¢ (;j:g::tgo € aprendizaje ( aprendizajes

independiente | esperados)

Practica de laboratorio | Elaboracion del | Uso de al | Reporte de la

supervisada por el docente- | reporte  de la | menos dos | practica de

facilitador. pral(_:tlc: herrgml_entqs de herramientas
realizada. monitorizacion. o

Uso de herramientas de utlllzgdgs para la

monitorizacién de monitorizacion de

desempefio del hardware. hardware. 4%
Tiempo: 60

Tiempo: 2.5 horas minutos

Tiempo 2.5 horas 1 hora

Pégin3206




Titulo de la secuencia: Pasos necesarios para implementar un Cluster y la manera de mejorar la eficiencia de éste.

Identificacion de la secuencia didactica

Unidad de aprendizaje Administracién de Clusters
Capacitaciéndirigida a Estudiantesde Computacién
NUm. sesiones 8 de 2.5 horas.

Profesor facilitador Félix Molina Angel

Horasde docencia(presencialesy/o virtuales): 20

Horasindependiente (aprendizaje autbnomo) 8

Total horas 28

Num. de secuenciadidactica 4/5

Problemasignificativo del contexto:

Competenciade la Uap:
Implementa una solucion tecnoldgica basada en cluster de computadoras utilizando la aquitectura correcta en funcion

del tipo de problemas que requiera un alto uso de recursos de cOmputo, a bajo costo.

Elemento de la competencia:

Lista los pasos necesarios para implementar un cluster y busca la manera de mejorar la eficiencia de éste..

Conocimientos Habilidades Actitudesy valores
Identifica los componentes comunes de una Lista los pasos necesarios para implementar un | Disposicién para colaborar en
infraestructura Linux utilizados en un Cluster. cluster y busca la manera de mejorar la eficiencia | equipos de trabajo.
de éste.

Responsabilidad

Participacion en clase

Eje integrador:

Pégin3207




Sesion Actividades de aprendizaje Evaluacion Recursos
o Actividades de Criterios Evidencias Ponderacion
Activi n el o >
17 ¢ (;j:g::tgo € aprendizaje ( aprendizajes
independiente | esperados)
Exposiciéon del docente- | Investiga Identifica los | Documento que Plataforma de
facilitador ejemplos de | componentes ilustra la aprendizaje:
y escenarios de | necesarios para | jnfraestructura . _
Preparacion de la | instalacién de | la . _ http://ecovi.uagro.mx
infraestructura de i minima  necesara
clusters. infraestructura ., . »
instalacién del cluster. del cluster para la creaciéon de Curso: Administracion de
un cluster. 2% Clusters
Tiempo: 2.5 horas
Programa de estudios
Secuencias didacticas
Linux Clustering:
Building and Maintaining
Linux Clusters. Charles
Bookman. Sams.
Sitios diversos sobre
clusters de
computadoras.
Tiempo 2.5 horas 1 hora

Pégin3208



http://ecovi.uagro.mx/

Sesion Actividades de aprendizaje Evaluacion Recursos
. Actividades de Criterios Evidencias Ponderacion
18 Actividades con el aprendizaje ( aprendizajes
docente esperados)

independiente

Exposicion del facilitador

Instalacion y configuracion

de servicios de
requeridos por el cluster.

Tiempo: 2.5 horas

red

Elabora un
documento  que
describe la

utilidad de cada
Servicio
implementado.

Tiempo: 60
minutos.

Administra al
menos dos
servicios de red
requeridos por
el cluster.

Reporte documenta
servicio
implementado para

cada

soportar el cluster.

2%

Tiempo 2.5 horas

1 hora

Pégin3209




Sesion Actividades de aprendizaje Evaluacion Recursos
. Actividades de Criterios Evidencias Ponderacion
Activi n el e >
19 ¢ (;j:gf:tgo € aprendizaje ( aprendizajes
independiente | esperados)

Practica supervisada por el | Elaboracion  del | Configura, Reporte gue
docente-facilitador. repor'te de Ia pruepa ' Y | describe los

Instalacion y configuracion fer:ﬁx:a. ;rz\r:il;[:(i)(;lja 109 pro.cedimientos
de servicios de red instalados. .apllcad(.)?, para la

necesarios para la | Tiempo: 60 instalacion,

implementacién del cluster. | minutos. configuracién y 4%

. pruebas de cadg
Tiempo: 2.5 horas servicio.
Tiempo 2.5 loras 1 hora

Péginaz 10




Sesion Actividades de aprendizaje Evaluacion Recursos
o Actividades de Criterios Evidencias Ponderacion
20 Actividades con el e dizas
docente . aprendlgaje ( aprendizajes
independiente | esperados)
Exposiciéon del docente- | Investiga Identifica los | Documento que
facilitador. consideraciones | tipos de | resume las
Consid _ I adicionales a conflgur_acmnes consideraciones
onsideraciones para 1a | tomar en cuenta | a realizar de adicionales
configuracion de las piezas | g configurar las | acuerdo a la '
de computo del cluster. piezas de | parte ge | Producto  de la
( : . ., 0
Tiempo: 90 minutos computo. computo a lnve_stlgauon 2%
po. Configurar. I‘eallzada.
. . Tiempo: 60
Discusion grupal acerca de . P
: . minutos
las consideraciones para la
configuracion.
Tiempo 2.5 horas 1 hora

Pégin3211




Sesion Actividades de aprendizaje Evaluacion Recursos
o Actividades de Criterios Evidencias Ponderacion
Activi n el e >
21 ¢ (;j:gf:tgo € aprendizaje ( aprendizajes

independiente | esperados)

Exposicion del docente- | Investiga las | Establece  las | Documento que

facilitador. ventajas y | ventajas al | describe las
desventajas de | menos un tipo ventajas y

Vista simple del sistema y
estructura del sistema

un sistema de
vista simple y una

de vista del
sistema.

desventajas de cadg

tipo de sistema.

2%

compartido. estructura de
sistema
compartido

Tiempo: 2.5 horas Tiempo: 60
minutos

Tiempo 2.5 horas 1 hora

Péginaz 12




Sesion Actividades de aprendizaje Evaluacion Recursos
20 Actividades con el Actividades de Criterios Evidencias Ponderacion
docente aprendizaje ( aprendizajes
independiente | esperados)
Exposicion del docente | Revisa los | Utiliza al menos | Documenta el uso
facilitador. procedimientos una herramienta | de |as herramientas
o utilizados por las para_ 5 la utilizadas.

Requerimientos de | herramientas configuracion de

software 'y herramientas
para la configuracién de la
red.

Tiempo: 2.5 horas

para la
configuraciéon de
la red

Tiempo: 60
minutos.

red orientada al
cluster.

2%

Tiempo 2.5 horas

1 hora

Péginaz 13




Sesion Actividades de aprendizaje Evaluacion Recursos
o Actividades de Criterios Evidencias Ponderacion
23 Actlvgj:éj:nstgon el | aprendi;aje ( aprendizajes
independiente | esperados)
Exposicion del docente | Investigar la | Uso de NFS | Resumen de
facilitador. utilidad de | Cluster Diskless y NFS.
Diskless y de
Clientes Diskless | NEs.
accediendo a un NFS
Cluster. Tiempo: 60
minutos. 2%
Tiempo: 2.5 horas
Tiempo 2.5 horas 1 hora

Péginaz 14




Sesion Actividades de aprendizaje Evaluacion Recursos
o Actividades de Criterios Evidencias Ponderacion
24 Actlvgj:éj:nstgon el aprendizaje ( aprendizajes
independiente | esperados)
Practica de laboratorio | Elaboracion  del | Herramientas Reporte de la
supervisada por el docente- | reporte de la | para la | practica, que
facilitador. practica realizada co;figuracié:lgg incluye
re y i .
Uso de herramientas para Cluster. configuraciones 'y
la configuracion de red | pruebas
orientada al uso de cluster, T|§mpo: 60 4%
incluyendo NFS . minutos.
Tiempo: 2.5 horas
Tiempo 2.5 horas 1 hora

Péginaz 15




Titulo de la secuencia: Implementacion y monitorizacién de un cluster.

Identificacion de la secuencia didactica

Unidad de aprendizaje Administracién de Clusters
Capacitaciéndirigida a Estudiantesde Computacién
NUm. sesiones 8 de 2.5 horas.
Profesorfacilitador Félix Molina Angel

Horasde docencia(presencialesy/o virtuales): 20

Horasindependiente (aprendizaje autbnomo) 8

Total horas 28

Num. de secuenciadidactica 5/5

Problemasignificativo del contexto:

Competenciade la Uap:
Implementa una solucion tecnoldgica basada en cluster de computadoras utilizando la aquitectura correcta en funcién
del tipo de problemas que requiera un alto uso de recursos de cOmputo, a bajo costo.

Elementode la competencia:

Implementa y monitoriza un cluster basado en Linux, mediante dos herramientas distintas.

Conocimientos Habilidades Actitudesy valores
Determina los requerimientos de instalacion configuracion | Implementa y monitoriza un cluster basado en Linux | Disposicién para colaborar en
de software y las alternativas de operacion de las piezas equipos de trabajo.

del cluster
Responsabilidad

Participacion en clase

Eje integrador:

Péginaz 16




Sesidn Actividades de aprendizaje Evaluacion Recursos
o5 Actividades con el Actividades_ de Criterio_s _ Evidencias Ponderacion
docente _ aprendlz_aje ( aprendizajes
independiente | esperados)
Exposicién del docente- | Investigacion de | Describe las | Reporte de Plataforma de
facilitador dos herramientas | principales caracteristicas y aprendizaje:
Introduccion a las hare @ | caracteristioas ¥ | ajcance  de  dog http:// i
hnerramientas o (é(lnnstruccuon de | alcance de al | | oo ionioc para p://ecovi.uagro.mx
usters, no | menos dos , . )
construccion de Clusters. abordadas en | herramientas. la construccuon de Curso: Administracion de
clase. Clusters. 2% Clusters

Tiempo: 90 minutos

Discusion grupal:

Discutir las ventajas vy
desventajas de cada
herramienta presentada.

Tiempo: 60 minutos

Tiempo: 1 hora

Programa de estudios
Secuencias didacticas

Linux Clustering:
Building and Maintaining
Linux Clusters. Charles
Bookman. Sams.

Sitios diversos sobre
clusters de
computadoras.

Tiempo 2.5 horas

1 hora

Péginaz 17



http://ecovi.uagro.mx/

Sesion Actividades de aprendizaje Evaluacion Recursos
o Actividades de Criterios Evidencias Ponderacion
Activi n el o >
26 ¢ (;j:g::tgo € aprendizaje ( aprendizajes
independiente | esperados)
Exposicion del docente- | Documentar  la | Lista claramente | Documento guia

facilitador

instalacion desde

los requisitos y

para la instalacion

' y los requisitos vy | describe de OSCAR.
Proceso de instalacion de pasos para la | correctamente
OSCAR 'y herramientas | jnstalacién de | los pasos a
auxiliares. OSCAR. seguir para la
. instalaciéon  de 2%
Tiempo: 2.5 hora Tiempo: 60 | OSCAR.
minutos
Tiempo 2.5 horas 1 hora

Péginaz 18




Sesion Actividades de aprendizaje Evaluacion Recursos
o Actividades de Criterios Evidencias Ponderacion
Activi n el o >
21 ¢ (;j:g::tgo € aprendizaje ( aprendizajes
independiente | esperados)

Exposicién del docente- | Investigaciéon de | Describe Reporte que

facilitador. las pruebas vy | claramente los | describe los pasos 3
y g | aflr?amlento a | pasos a seg_L,ur seguir para creacion

Qreamon ¢ a | aplicar a la | para la creacion de la

infraestructura para | imagen de piezas | de la | .

soportar la instalacion de | ge computo. infraestructura infraestructura  de

las piezas de cémputo. de cluster. Cluster. 2%

Construccion y captura de
una imagen de piezas de
cémputo.

Tiempo: 2.5 horas

Tiempo: 1 horas

Tiempo 2.5 horas

1 hora

Péginaz 19




Sesion Actividades de aprendizaje Evaluacion Recursos
o Actividades de Criterios Evidencias Ponderacion
Activi n el o >
28 ¢ (;j:g::tgo € aprendizaje ( aprendizajes

independiente | esperados)

Practica supervisada por el | Describe las | ldentifica y | Reporte de

docente-facilitador. tareas llevadas a | aplica instalacion,
cabo durante la | correctamente configuracion y

Instalacion y configuracion
de OSCAR y sus
componentes esenciales.

instalacion y
configuraciéon de
OSCAR.

las herramientas
necesarias para
la instalacion y
configuracién de

pruebas iniciales de
OSCAR.

3%

Tiempo: 2.5 horas Tiempo: 60 | OSCAR.
minutos.
Tiempo 2.5 horas 1 hora

Pégin3220




Sesion Actividades de aprendizaje Evaluacion Recursos
o Actividades de Criterios Evidencias Ponderacion
29 Actlvgj:éj:nstgon el | aprendi;aje ( aprendizajes
independiente | esperados)
Exposicién del docente- | Ivestiga los | Propone un | Documento de
facilitador requisitos para la | disefio Y | disefio y
y instalacion de | configuracion de configuracion de
Construccion de un Cluster | NPACI Rocks. los equipos que )
mediante una arquitectura conforman el | €AYIPOS que
con NPACI Rocks. Tiempo: 60 | cluster. conforman un
minutos Cluster. 2%
Tiempo: 2.5 horas
Tiempo 2.5 horas 1 hora

Pégin3221




Sesion Actividades de aprendizaje Evaluacion Recursos
o Actividades de Criterios Evidencias Ponderacion
30 Actlvgj:éj:nstgon el aprendizaje ( aprendizajes
independiente | esperados)
Practica guiada por el | Elabora un | Describe Reporte que
docente-facilitador. documento  que | claramente las | describe el proceso
nstalacion de a describe t:asz Fareals 5 de | 4e instalacién
tareas y pruebas | instalacion ' L
- configuracion
herramienta NPACI Rocks, | jlevadas a cabo | configuracion vy g y
y de los nodos front-end del | qurante el | pruebas ge | Pruebas de NPACC
Cluster, utilizando Rocks, proceso de | NPACI Rocks. Rocks. 3%
. instalacion
Tiempo: 2.5 horas ) ., y
configuracién de
NPACI Rocks.
Tiempo 2.5 horas 1 hora

Pégin3222







